RESOLUCION DE ALCALDIA N.° 466-2024-MDSJL
San Juan de Lurigancho, 27 de noviembre de 2024.
EL ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE SAN JUAN DE LURIGANCHO

VISTO: El Informe N.° 025-2024-MDSJL/GDE-SGRD-KAHT-AT, de la fecha, de la
Técnica en Gestidon del Riesgo de Desastres; el Informe N.° 386-2024-MDSJL/GDE-
SGRD, de la fecha, del Subgerente de Gestion del Riesgo de Desastres; el Informe
N.°034-2024-MDSJL/GDE, de la fecha, del Gerente de Desarrollo Econémico; el
Informe Legal N.° 317-2024-MDSJL/OGAJ, de la fecha, del Jefe de Oficina General de
Asesoria Juridica; el Proveido N.° 1015-2024-MDSJL/GM, de la fecha, del Gerente
Municipal; el Proveido N.° 4792-2024-MDSJL/OGSG, de la fecha, de la Jefa de Oficina
General de Secretaria General, y;

£CONSIDERANDO:

Que, el articulo 194 de la Constitucién Politica del Perl establece que las
municipalidades son 6rganos de gobierno local, con autonomia politica, econémica y
onp% - administrativa en los asuntos de su competencia, lo cual es concordante con el articulo
Ll A\l del Titulo Preliminar de la Ley N.° 27972, Ley Organica de Municipalidades y
s o ‘"“\modlﬂcatorlas siendo que dicha autonomia radica en la facultad de ejercer actos de
e a/gobierno, administrativos y de administracion con sujecién al ordenamiento juridico;

Que, el articulo 1 de la Ley N°29664 "Ley del Sistema Nacional de Gestion del Riesgo
de Desastres - SINAGERD, modificado por el Decreto Legislativo N.°1587 precisa:
"Créase el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD) como
sistema interinstitucional, sinérgico, descentralizado, transversal y participativo, con la
finalidad de identificar los riesgos asociados a peligros, priorizar la prevencion para
evitar la generacién de nuevos riesgos, reducir o minimizar sus efectos, asi como,
la preparacion y respuesta ante situaciones de emergencia o desastre mediante el
establecimiento de principios, lineamientos de politica, componentes, procesos e
instrumentos de la Gestion del Riesgo de Desastres”,

: “Que asimismo, en el segundo parrafo del articulo 3 de la Ley N°29664, establece que
l_a Gestion del Riesgo de Desastres esta basada en la investigacion cientifica y de
reglstro de informaciones, y orienta las politicas, estrategias y acciones en todos los
/ niveles de gobierno y de la sociedad con la finalidad de proteger la vida de la poblacién
y el patrimonio de las personas y del Estado;

Que, segun lo dispuesto en el numeral g) del articulo 10 de la citada Ley, la Presidencia
del Consejo de ministros es el ente rector del SINAGERD; y, en dicha condicion, tiene
la atribucion de aprobar directivas y lineamientos en los ambitos relacionados con la
Gestion del Riesgo de Desastres;

Que, el numeral 14.1 del articulo 14 de la ley antes sefalada, establece que: "(...)
gobiernos locales, como integrantes del SINAGERD, formulan, aprueban normas y
planes, evaluan, dirigen, organizan, supervisan, fiscalizan y ejecutan los procesos de la
Gestion del Riesgo de Desastres, en el ambito de su competencia, en el marco de la
Politica Nacional de Gestién del Riesgo de Desastres y los lineamientos del ente rector,
en concordancia con lo establecido por la presente Ley y su reglamento”;

Que, el numeral 13.3 del articulo 13 del Decreto Supremo N.° 060-2024-PCM, que
aprueba la modificatoria del Decreto Supremo N°048-2011-PCM, Reglamento de la Ley

™



N.® 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD), sefiala las funciones que cumplen las entidades publicas en marco de sus
competencias: "Las unidades de organizacién de los ministerios, organismos publicos y
demas entidades publicas del gobierno nacional deben incorporar e implementar en su
gestion, los procesos de estimacién, prevencion, reduccion del riesgo, reconstruccion,
preparacion, respuesta y rehabilitacion, transversalmente en el ambito de sus
funciones". Asimismo, el numeral 13.4 del mismo marco normativo establece: "Los
titulares de los ministerios, de los organismos publicos y demas entidades publicas del
gobierno nacional, constituyen y presiden los Grupos de Trabajo en Gestién del Riesgos
de Desastres", como espacios internos de articulacién para la implementacién de los
procesos de Gestion del Riesgos de Desastres en el ambito de su competencia;

™\ Que, el numeral 17.1 del articulo 17 de la cita norma, expresa que: "El titular de cada

2 2 entidad publica de nivel nacional, los Gobernadores Regionales y los Alcaldes,
zconstltuyen y presiden los Grupos de Trabajo de la Gestion del Riesgo de Desastres,
como espacios internos de articulacién para la implementaciéon de los procesos de la
Gestion del Riesgo de Desastres en el ambito de su competencia. Esta funcion es
indelegable";

OA\ Que, el numeral 39.1 del articulo 39 del mismo cuerpo legal, en concordancia con el
;@,\Plan Nacional de Gestion del Riesgo de Desastres, establece que, las entidades
publlcas en todos los niveles de gobierno formular y aprueban y ejecutan, entre otros,
Ios Planes Especificos;

Que, mediante Resolucién de Alcaldia N.° 436-2024-MDSJL, se designa a Gerencia
Municipal como unidad organica responsable de la Gestién de la Continuidad Operativa
de la Municipalidad Distrital de San Juan de Lurigancho;

Que, con Resolucion de Alcaldia N°450-2024-MDSJL, se aprueba la conformacién del
Grupo de Comando para la Gestion de la Continuidad Operativa de la Municipalidad
Distrital de San Juan de Lurigancho; 4

Que, mediante Resolucién Ministerial N.° 320-2021-PCM, se aprobd los "Lineamientos
para la Gestion de la Continuidad Operativa y la Formulaciéon de los Planes de
:_Contlnwdad Operativa de las Entidades Publicas de los tres niveles de gobierno” (en
/adelante, Los Lineamientos), que tiene por finalidad fortalecer la implementacion de la
Gestion de la Continuidad Operativa en las entidades publicas de los tres niveles de
gobierno, ante la ocurrencia de un desastre o cualquier evento que interrumpa
prolongadamente sus operaciones;

Que, el literal b) del numeral 5.1 del articulo 5 de Los Lineamientos sefiala que, la
Gestidn de la Continuidad Operativa del Estado es un proceso continuo que forma parte
de las operaciones habituales de la Entidad Publica con el objetivo de que siga
cumpliendo con su mision, mediante la implementacion de mecanismos adecuados, con
el fin de continuar brindando servicios necesarios a la poblacion, ante la ocurrencia de
un desastre o evento que produzca una interrupcion prolongada de sus operaciones;

Que, el literal d) del numeral 5.1 del articulo 5 de Los Lineamientos establece que el
Grupo de Comando, es el conjunto de profesionales que se encarga de la elaboracién
del Plan de Continuidad Operativa de la entidad y de la toma de decisiones respecto a
la implementacién de dicho plan;

Que, mediante Informe N.° 025-2024-MDSJL/GDE-SGRD-KAHT-AT, la Técnica en
Gestion del Riesgo de Desastres elabord el Plan de Continuidad Operativa de la
Municipalidad Distrital de San Juan de Lurigancho, en cumplimiento de la Resolucion



Ministerial N.° 320-2021-PCM, que aprueba los "Lineamientos para la Gestidon de la
Continuidad Operativa y la Formulacion de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno", con la asistencia Técnica de la DDI
Lima Metropolitana y Callao, el mismo que, a través el Acta de Asistencia Técnica -
2024-DDI LIMA METROPOLITANA Y CALLAO- JBAF, con fecha 08 de noviembre del
2024, emite opinion técnica final, indicando OPINION FAVORABLE al Plan de
Continuidad Operativa de la Municipalidad Distrital de San Juan de Lurigancho;

Que, con Informe N.° 386-2024-MDSJL/GDE-SGRD, el Subgerente de Gestion del
Riesgo de Desastres, traslada la propuesta del Plan de Continuidad Operativa de la
Municipalidad Distrital de San Juan de Lurigancho, concluyendo que de acuerdo al
marco normativo todos los gobiernos locales como integrantes del SINAGERD deben
i< formular y aprobar sus procesos de la Gestion del Riesgo de Desastres, en el ambito de

zglsu competencia, deben asegurar la adecuada armonizacién de los procesos de
ordenamiento territorial y su articulacién con la Politica Nacional de Gestion de
Desastres y sus procesos;
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Que, mediante Informe N.° 034-2024-MDSJL/GDE, el Gerente de Desarrollo
N\ Econoémico, concluye que, habiéndose elaborado de manera exitosa el Plan de
%3\ Continuidad Operativa de la Municipalidad Distrital de San Juan de Lurigancho;
Zrecomendando emitir la Resolucién de Alcaldia de la "Aprobacion del Plan de
¢ Continuidad Operativa de la Municipalidad Distrital de San Juan de Lurigancho";

5Que, mediante Proveido N.° 1015-024-MDSJL/GM, el Gerente Municipal solicita a la
Oficina General de Asesoria Juridica la opinién legal, respecto al "Plan de Continuidad
“ i Operativa de la Municipalidad Distrital de San Juan de Lurigancho”;
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“Que, con Informe Legal N.° 317-2024-MDSJL/OGAJ, el Jefe de Oficina General de
— #Asesoria Juridica emite opinion favorable para que se apruebe el “Plan de Continuidad
: "“s’w/é)perativa de la Municipalidad Distrital de San Juan de Lurigancho", a través de una
~ Resolucion de alcaldia, sefialando que todos los gobiernos locales como integrantes
deben formular y aprobar sus procesos de la Gestion del Riesgo de Desastres, en el

ambito de su competencia;

Estado a lo expuesto y de conformidad con lo previsto en el numeral 6 del articulo 20 de
la Ley N.° 27972, Ley Organica de Municipalidades;

RESUELVE:

Articulo 1.- APROBAR el PLAN DE CONTINUIDAD OPERATIVA DE LA
MUNICIPALIDAD DISTRITAL DE SAN JUAN DE LURIGANCHO 2024-2027, el mismo
gue como anexo forma parte integrante de la presente Resolucion.

Articulo 2.- ENCARGAR el cumplimiento de la presente resoluciéon a todas las
dependencias administrativas de la Municipalidad distrital de San Juan de Lurigancho y
a la Subgerencia de Gestidn del Riesgo de Desastres, para su conocimiento.

Articulo 3.- DISPONER que la Oficina General de Comunicaciones e Imagen
Institucional en coordinacion con la Oficina General de Gobierno Digital e Innovacion
efectue la publicacion de la presente Resolucién en el portal institucional.

Registrese, comuniquese y cimplase.
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I. Informacidn general

El aumento en la frecuencia y gravedad de los incidentes vinculados a eventos de origen natural o
causados por actividades humanas, constituye una fuente significativa de inquietud tanto a nivel
internacional como nacional. Esto representa un desafio al ingenio humano para anticipar estos
eventos y reducir sus impactos. Para enfrentar este desafio, resulta fundamental contar con
herramientas como el Plan de Continuidad Operativa, que garantice la continuidad de las
funciones institucionales.

El Plan de Continuidad Operativa de la Municipalidad Distrital de San Juan de Lurigancho,
establece los pasos necesarios para garantizar la operatividad de las funciones de las actividades
criticas previamente reconocidas. Su propdsito es asegurar que la municipalidad pueda cumplir
con su mision institucional, especialmente cuando enfrenta los impactos negativas de
emergencias o desastres generados por fenémenos de origen natural o inducido por la actividad
del hombre. Ademas, busca reducir al minimo los inconvenientes en la prestacion de servicias &
los ciudadanos.

El Plan de Continuidad Operativa de la Municipalidad de San Juan de Lurigancho ha sido
desarrollado conforme a lo dispuesto en la Resolucién Ministerial N° 320-2021-PCM. Dicha
resolucién aprueba los Lineamientos para la Gestién de la Continuidad Operativa y la Elaboracion
de los Planes de Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno.
Esta normativa establece procedimientos especificos que buscan asegurar la continuidad de las
actividades en caso de eventos que provoquen interrupciones prolongadas en la prestacién de
servicios.

En funcién a los lineamientos establecidos, la continuidad operativa comprende como minimo los
siguientes elementos: ldentificacién de Riesgos y Recursos, Acciones para la Continuidad
Operativa y Cronograma de Ejercicios del Plan de Continuidad Operativa.

La Identificacidn de Riesgos y Recursos comprende la identificacion del riesgo, lo cual consiste en
'dentiﬁcar el peligro y vulnerabilidad de la institucién con el fin de elaborar una matriz de riesgo
He manera cualitativa. Ademas, esta fase abarca la evaluacién del impacto, que consiste en estimar
/cémo afectarfa una interrupcién prolongada de los procesos criticos para la realizacion de la
~ misién. Por Gltimo, se incluye la identificacidn de los recursos disponibles en la Municipalidad de
~<> San Juan de Lurigancho, que permitirian mantener la operacién en caso de una interrupcion.

Oﬁ

Las medidas para garantizar la Continuidad Operativa engloban diversas acciones vitales. Estas

'?Tincluyen identificar las actividades criticas, que son aquellas indispensables para cumplir la misidn
“dela Municipalidad de San Juan de Lurigancho y que no pueden sufrir interrupciones. También se
abarca el aseguramiento de documentos y la base de datos a través de la ejecucién del Plan de
Contingencia y Recuperacién de Servicios Informdticos 2024-2025. Ademds, se establecen roles y
responsabilidades para llevar a cabo estas actividades criticas, se determinan los recursas
necesarios, se definen sedes alternativas de trabajo y se activa el Plan de Continuidad Operativa.
Esto implica tanto la activacién como la desactivacion de la sede alterna y la ejecucion de las
actividades criticas.

La Subgerencia de Gestion del Riesgo de Desastres coordina el cronograma de Ejercicios del Plan
de Continuidad Operativa. Estos ejercicios tienen como objetivo evaluar la preparacién y la
capacidad de respuesta ante posibles eventos que podrian impactar la operacién de la
municipalidad. El propdsito es fortalecer y mejorar el Plan de Continuidad Operativa, asegurando
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su constante actualizacion para adaptarse a las circunstancias cambiantes y garantizar la
efectividad en situaciones desafiantes.

La ejecucidn del Plan requiere un sélido compromiso institucional, ya que es crucial anticipar las
medidas para mitigar los efectos del evento y garantizar una preparacién y respuesta eficaces. En
este sentido, la Subgerencia de Gestidn del Riesgo de Desastres de la Municipalidad de San Juan
de Lurigancho, encargada de la Continuidad Operativa, lidera el Grupo de Comando y ha elaborado
el Plan de Continuidad Operativa en conformidad con los requisitos minimos especificados en el
numeral 6.2.1 de los lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de
los Planes de Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno,
aprobado por la Resolucion Ministerial N° 320-2021-PCM.

1.1. Ubicacidn geogréfica

El distrito de San Juan de Lurigancho se localiza al este de Cercado de Lima en Lima Metropolitana,
se desarrolla a la margen derecha del rio Rimac, hacia las elevaciones del Cerro Colorado Norte,
flanqueando hacia el este por divisoria del Cerro Mirador, Ladrdn, Pirdmide y Canteria, por el oeste
la divisoria de Cerro Balcén, Negro, Babilonia. Cabe precisar que, mediante la Ordenanza N°280,
de fecha 02 de octubre de 2014, el distrito estd dividido en 18 comunas, teniendo en cuenta un
conflicto de limite en la comuna 18, es ello, sélo se asumira la circunscripcion para efectos del
ambito de estudio.

1.2 Localizacién de las sedes de la Municipalidad de San Juan de Lurigancho

La Municipalidad de San Juan de Lurigancho cuenta con 10 sedes a lo largo del distrito, los cuales
se encuentran ubicados de la siguiente manera:

Figura N° 1 Mapa de sedes de la Municipalidad de San Juan de Lurigancho
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Base Legal

2.1.Marco Nacional

Ley N° 27972, Ley Orgéanica de Municipalidades.

Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).

Ley N° 30779, Ley que dispone medidas para el fortalecimiento del Sistema Nacional de
Gestidn del Riesgo de Desastres (SINAGERD).

Ley N° 29783, Ley de Seguridad y Salud en el Trabajo.

Ley N° 31061, Ley de Movilizacidn para la Defensa Nacional y el Orden Interno.

Decreto Supremo N2 048-2011-PCM, que aprueba el Reglamento de la Ley N° 29664, gue
crea el Sistema Nacional de Gestidn del Riesgo de Desastres (SINAGERD).

Decreto Supremo N°115-2022-PCM, aprueba el Plan Nacional de Gestion del Riesgo de
Desastres — PLANAGERD 2022 - 2030.

Decreto Supremo N° 074-2014-PCM, que aprueba la Norma Complementaria sobre la
Declaratoria de Estado de Emergencia por Desastre o Peligro Inminente, en el marco de |a
Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres.
Decreto Supremo N° 018-2017-PCM, que aprueba Medidas para fortalecer la planificacién
y operatividad del Sistema Nacional de Gestién del Riesgo de Desastres mediante la
adscripcion y transferencia de funciones al Ministerio de Defensa a través del Instituto
Nacional de Defensa Civil-INDECI y otras disposiciones.

Decreto Supremo N°038- 2021- PCM, que aprueba la Politica Nacional de Gestidn del
Riesgo de Desastres al 2050.

Decreto Supremo N°060-2024, que modifica el reglamento de la Ley N°29664.
Resolucion Ministerial N2 276-2012-PCM, que aprueba la Directiva N2 001-2012-
PCM/SINAGERD “Lineamientos para la Constitucién y Funcionamiento de los Grupos de
Trabajo de la Gestion del Riesgo de Desastres en los Tres Niveles de Gobierno”.
Resolucién Ministerial N2 046-2013-PCM, que aprueba la Directiva N2 001-2013-
PCM/SINAGERD “Lineamientos que definen el Marco de Responsabilidades en Gestidn del
Riesgo de Desastres, de las entidades del estado en los tres niveles de gobierno y su anexo
en el marco de la Ley N° 29664 y su Reglamento”.

Resolucién Ministerial N2 180-2013-PCM, que aprueba los “Lineamientos para la
Organizacién, Constitucidon y Funcionamiento de las Plataformas de Defensa Civil”
dictados por el Instituto Nacional de Defensa Civil.

Resolucién Ministerial N2 320-2021-PCM, que aprueba los “Lineamientos para la Gestidn
de la Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno”.

2.2.Marco Local

Ordenanza N°473-MDSIL, que aprueba el Reglamento de Organizacién y Funciones (ROf)
de la Municipalidad Distrital de San Juan de Lurigancho.

Resolucidn de Alcaldia N°436, que designa a la Gerencia Municipal como Unidad a cargo
de la Gestién de la Continuidad Operativa de la Municipalidad de San Juan de Lurigancho,
Resolucién de Alcaldia 450-2024-MDSIL, compone el grupo comando responsable de
elaborar el Plan de Continuidad Operativa de la Municipalidad de San Juan de Luriganche.
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Ill. Objetivos

4.1.

4.2.

. s

Objetivo General

Garantizar la continuidad operativa de la Municipalidad de San Juan de Lurigancho,
ante la ocurrencia de un desastre de gran magnitud o cualquier evento adverso que
ponga en riesgo en el cumplimiento de la mision de la entidad.

Objetivos especificos

Identificar las actividades criticas que requieran una ejecucidn ininterrumpida.
Establecer los recursos humanos, materiales, equipos e infraestructura; asi como los
aplicativos informativos necesarios para llevar a cabo las actividades criticas.
Alcanzar un nivel de preparacién que permita cumplir con las actividades criticas que
han sido identificadas.

Fomentar una cultura de Continuidad Operativa en la Municipalidad de San Juan de
Lurigancho coma parte de su compromiso de servicio a la comunidad.

Proporcionar a la Municipalidad de San Juan de Lurigancho un Instrumento de Gestidn
de Planificacién Estratégica vinculado a la Gestién del Riesgos de Desastres para la
adecuada toma de decisiones informadas y garantizar la continuidad en la prestacién
de servicios a la poblacion.

Mantener la operatividad institucional de la Municipalidad de San Juan de Lurigancho.

. Alcance

Las disposiciones establecidas en el presente Plan de Continuidad Operativa deben ser
aplicadas y cumplidas obligatoriamente por todos los érganos, unidades organicas v
empleados de la Municipalidad de San Juan de Lurigancho, independientemente del
régimen laboral o modalidad contractual en la que presten servicios a la entidad.

Identificacion de Riesgos y Recursos

identificacidn del riesgo

‘La colaboracién conjunta ha brindado una comprensién profunda de los incidentes desfavorables
“ " que podrian influir en la infraestructura y en la realizacion de las actividades fundamentales de las
sedes municipales de San Juan de Lurigancho se interrumpiria el funcionamiento de las

actividades que se llevan a cabo.

A continuacidn, los eventos que podrian interrumpir la misién de la institucién son los siguientes:

A. Sismo de Gran Magnitud

mmoow

Inundacién
Incendio

Pandemia

Atague informdtico
Convulsion social

Asimismo, estos eventos se clasifican en externos e internos:

10
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Tabla N° 1. Eventos externos e internos

EVENTOS EXTERNOS E INTERNOS
Sismos de Gran Magnitud
Inundacion
EVENTOS EXTERNOS Pandemia
Ataque informatico
Convulsidn social
EVENTOS INTERNOS Incendio

Elaboracidn propia

A. Sismo de Gran Magnitud

Segun (Alva, 1993) el peligro de ante un sismo se define como la probabilidad que en un
determinado lugar ocurra un movimiento sismico de una intensidad igual o mayor que uh valor
fijado. La estratificacion de los peligros geoldgicos en el distrito de San Juan de Lurigancho ha sido
determinada en base a los procesos de geodinamica externa, asi mismo se debe tener presente
que el mayor peligro relacionado a la geodindmica interna es la sismicidad.

De acuerdo al estudio de Microzonificacidn sismica realizado por el CISMID, el distrito de San Juan
de Lurigancho ha sido clasificado en cinco zonas:

e Zona l: Esta zona estd conformada por los depdsitos cuaternarios de grava con arenas
de origen coluvial en la zona Norte y grava aluvial, en las riberas del rio Rimac, en las
Zonas Sur del distrito de San Juan de Lurigancho. Dentro de esta denominacién se
pueden incluir a los depésitos aluviales provenientes del cono de deyeccién del rie
Rimac, los depdsitos de huayco que se encuentran en las quebradas y los depésitos
coluviales, que se encuentran al pie de las laderas de fuerte pendiente que circundan
al distrito.

o Zona II: Esta zona predomina en la regién central del distrito de San Juan de
Luriganchoy estd conformada por materiales granulares finos superficiales y

alternancias de suelos finos cohesivos y no cohesivos, de mas de 10 metros de
espesor, con material granular muy denso, de origen aluvial y gravas. En general, en
esta zona el terreno de cimentacién, esta conformado por suelos finos de consistencia
media a dura, de bajo contenido a humedad. Considerando una cimentacion corrida
de 0.60 metros de ancho se obtienen valores de capacidad portante de 1.30 a 1.90
kg/cm2 a la profundidad de cimentacion de 0.80 a 1.20 metros.

e Zona lll: Esta zona estd asociada a los taludes de pendiente moderada a fuerte que se
localizan en los sectores Este y Oeste del distrito de San Juan de Lurigancho. Estos
suelos estan conformados por material marino sedimentario de origen aluvial. En esta
zona existe un peligro moderado de deslizamiento de detritos y lodos, derrumbes y
caidas de rocas que estdn condicionadas a las precipitaciones pluviales y @ la
ocurrencia de sismos.

o Zona IV: Esta zona estd asociada a los taludes de fuerte pendiente que se localizan en
el sector norte del distrito de San Juan de Lurigancho, estos suelos estdn conformados
por material de relleno en los taludes, con material saturado y bancos de arena poco
competente. En esta zona existe un alto peligro potencial de deslizamiento de detritos
y lodos, derrumbes y caidas de rocas que estan condicionadas a las precipitaciones
pluviales y a la ocurrencia de sismos.

11
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e Zona V: Esta zona esta asociada a un depdsito de rellenos heterogéneos localizados ‘
en la zona central del distrito de San Juan de Lurigancho, con un espesor de mas de
6.0 metros. En esta zona las condiciones del suelo no son adecuadas para soportar las
cimentaciones de las edificaciones y que de acuerdo a la norma E-050 de Suelos y
Cimentaciones no debe habilitarse con fines urbanos.

Figura N° 2 Mapa de microzonificacion sismica
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Elaboracidn propia

Ante este evento sismico, la Municipalidad de San Juan de Lurigancho tendria que atender con las
siguientes necesidades:

- Continuar con el desarrollo de las operaciones y actividades administrativas ¢jue ne

pueden dejarse de realizar.

Asegurar las acciones que permitan la continuidad de funcionamiento de la Municipalidad

de San Juan de Lurigancho con el objetivo de que se siga cumpliendo con su misién

establecido.

- Asegurar las acciones que permitan la recuperacidn y restauracion de la infraestructura
de la sede central, bienes muebles, informaticos, entre otros.

MIGUE,
JIMENEZ

NeITE
1

B. Inundacion

Las inundaciones son desbordamientos de agua temporales hacia terrenos que normalmente
estan secos. En el Perd, las inundaciones son un problema recurrente cada afio, debido a la
estacionalidad de las precipitaciones en la region andina, la cual tiene una época seca y una época
de lluvia bien diferenciada, esta ultima de diciembre a marzo; sumandose en algunos afios con la
presencia del Fendmeno de El Nifio o La Nifia, las cual provocan los caudales de los rios que bajan

12
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de la regidn andina a la costa aumenten varias veces su caudal, desborddndose y ocasionando
dafios en ciudades de la costa especificamente en la regidn norte del pais.

Figura N° 3 Mapa de inundacion en el distrito de San Juan de Lurigancho
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Elaboracién propia

Ante un posible evento de inundacién, se veria afectado el Palacio Municipal, por la exposicion al
fenémeno.

)

3

C. Incendio

Segtin el Cuerpo General de Bomberos Voluntarios del Perd — CGBVP establece los incendios segun
. sumagnitud en:

Tabla N° 2 Cadigos de incendios segtin magnitud
N ) 0 Ligero y se controla de inmediato
1 El fuego debe ser extinguido para frenar su avance

2 Cuando el incendio estd en proceso y se requiere apoyo de mas
unidades de bombero

3 Cuando el incendio esta fuera de control

4 Tragedia local, como el incendio de mesa redonda de diciembre
2001.

5 Es una tragedia nacional, que involucra una cadena de desastres
como un sismo seguido de explosiones e incendio.

Fuente: Compafiia de Bomberos del Pert

La ocurrencia de un incendio de proporcion en las instalaciones de la Municipalidad de San luan
de Lurigancho puede afectar las estructuras donde funcionan las Gerencias y Subgerencias, las
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que cuentan con una gran carga documentaria y pudiendo afectarse a los trabajadores, asi como
otros elementos que pueden ser destruidos por la exposicién directa al fuego.

Figura N° 4 Mapa de incendios en San Juan de Lurigancho
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Elaboracion propia
D. Pandemia

Los peligros por agente bioldgico ocasionado por bacteria, virus y hongos, esto se pueden clasificar
en cuatros grupos:

Tabla N° 3. Tipos de agentes biolagicos

TIPO DE AGENTE DESCRIPCION
| Agente bioldgico del Grupo 1 Aquel que resultard poco probable que cause una
enfermedad en el hombre.
Agente bioldgico del Grupo 2 Aquel que puede causar una enfermedad en el hombre y
puede suponer un peligro, siendo poco probable que se
propague y existiendo un tratamiento.
Agente bioldgico del Grupo 3 Aquel que puede causar una enfermedad grave en el hombre
y presenta un serio peligro, con riesgo que se propague, con
tratamiento largo.
Agente bioldgico del Grupo 4 | Aquel que causando una enfermedad grave en el hombre
supone un serio peligro, con muchas probabilidades que se
propague, sin que exista un tratamiento eficaz.

Fuente: CENEPRED

Pl A P

Ante la ocurrencia de un agente biolégico del grupo 4, la Municipalidad de San Juan de Lurigancho
estaria temporalmente cerrada y los Gnicos servicios que se brindaria para la seguridad y bienestar
para los vecinos seria: seguridad ciudadana, limpieza publica, mantenimiento de dreas verdes
existiendo la probabilidad que el personal que labora dicha actividad se contagie. Asimismo, la
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autoridad municipal deberd de hacer las coordinaciones necesarias y eficaz para el cumplimiento
de las disposiciones de cuarentena y aislamiento temporal por parte de la poblacion del distrito
de San Juan de Lurigancho.

Del mismo modo, la autoridad municipal debera de hacer las coordinaciones necesarias para el
cumplimiento de las disposiciones de cuarentena y aislamiento temporal por parte de la poblacion
del distrito de San Juan de Lurigancho.

E. Atague informatico

El impacto en la afectacién de las actividades criticas afectard el desarrollo normal, este tipo de
peligro estd referido a todas las acciones a través de tecnologias de la informacién o la
comunicacién que buscan ingresar a la red institucional para robar, borrar, alterar, deterioraf,
eliminar o hacer inaccesible la informacién informatica. Estas acciones pueden inutilizar el total o
parcialmente, el acceso al funcionamiento y prestacion de los servicios del sistema informatico
institucional.

F. Convulsion social

Suele ser provocado por un grupo de personas que atentan contra el orden publico, realizando
actos de hurto, robo, destruccién del patrimonio personal, de bienes materiales por medio de una
agitacion violenta de masa o grupo de personas por lo que pueden debilitar las actividades de la
Municipalidad de San Juan de Lurigancho. ‘

En este evento adverso se da producto del descontento de la poblacién que llegan a hacer sus
reclamos en el frontis de la municipalidad de la corporacién municipal debido a diversos factores,
por otro lado, los actos de violencia generados en la via publica afectan la integridad estructural y
no estructural de la entidad publica que a veces pueden representar situaciones complejas.

5.2. Matriz de Riesgos

Se presenta el grado de impacto que los érganos y unidades organicas podrian enfrentar durante
la aparicién de acontecimientos adversos, ya sean de origen interno o externo. Esto se evaltia
considerando si la afectacién recae en los aspectos fisicos, funcionales o en ambos.

Tabla N° 4. Matriz de riesgo de las sedes de la Municipalidad de San Juan de Lurigancho
2N PELIGROS IDENTIFICADOS
\w SEDES DE LA
SMUNICIPALIDAD DE SAN 2 ATAQUE CONVULSIGN
‘7JUAN DE LURIGANCHO INUNDACION | INCENDIO | PANDEMIA | \\copmiaTico SOCIAL
SEDE CENTRAL PALACIO Al Al
MUNICIPAL 3 i
VILLA - CAMPOY Alto Alto
AGENCIA MUNICIPAL
CANTO GRANDE it e
CENTRAL DE
EMERGENCIA Y Alto Alto Medio
VIDEQVIGILANCIA
BIBLIOTECA MUNICIPAL : ;
CIRO ALEGRIA Medio Alto Medio
TEATRO MUNICIPAL DE
SAN JUAN DE Medio Alto Bajo
LURIGANCHO
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CASA DE LA JUVENTUD
SAN JUAN DE
LURIGANCHO

Medio

Alto

SAN JUAN DE

Rl n 8

CAMBIA CONTIGO

Bajo

PROGRAMAS SOCIALES Y
LUCHA CONTRA LA
POBREZA

Medio

Alto

Bajo

GERENCIA DE
DESARROLLO AMBIENTAL

Medio

Alto

Medio

CASA DEL ADULTO
MAYOR SAN JUAN DE
LURIGANCHO

Alto

Alto

Bajo

Elabora oia

5.3. Determinacién del nivel de Impacto

De producirse estos hechos la Municipalidad de San Juan de Lurigancho tendria un impacto
negativo que afectaria las actividades criticas identificadas comprometiendo seriamente la misién

de la entidad.
Tabla N° 5. Nivel de impacto a peligros identificados
PELIGROS IDENTIFICADOS
ENTIDAD 7 ATAQUE CONVULSION
SISMO INUNDACION | INCENDIO | PANDEMIA | |\ - onn oo SOCIAL
MUNICIPALIDAD
DE SAN JUAN DE Medio Alto Medio
LURIGANCHO

Elaboracidn propia

5.4. Identificacidn de Recursos

La Municipalidad de San Juan de Lurigancho a través de la Oficina General de Planeamiento,
%\ Presupuesto y Modernizacién y Gerencia de Administracion y Finanzas tendrd a su cargo,

2| organizar, dirigir, ejecutar e implementar, los recursos econdmicos, financieros, materiales,
humanos y otros para facilitar la continuidad de las operaciones ante un evento adverso. Ademas,
de acuerdo a lo establecido al Plan Nacional para la Gestién del Riesgo de Desastres, se establece

en el objetivo especifico 5.1. establece desarrollar la gestion de continuidad operativa del estado,
- por lo que esta debe de estar articulada a considerar su funcionamiento a través del Pragrama

todas las oficinas, gerencias y subgerencias a cargo de las actividades criticas.

Presupuestal 068 “Reduccion de la vulnerabilidad y atencion de emergencias por desastres”, como
‘buscar su financiamiento a través de la participacion ciudadana, el fondo de intervenciones ante
_ :}'la ocurrencia de desastres FONDES o la cooperacién nacional e internacional, con la finalidad de
" poder lograr la adquisicion de equipamientos, mobiliario e intangibles, esto en coordinacidn con

La Gerencia de Desarrollo Econémico, a través de la Subgerencia de Gestién del Riesgo de
Desastres, serd la unidad orgénica encargada de realizar la inspeccidn técnica de seguridad de las
sedes después del evento a fin de determinar las condiciones de habitabilidad, caso contrarlo, de
presentarse la inhabitabilidad de la sede se procedera a la determinacion de la sede alterna gue

impliqguen una reubicacién,

reacondicionamiento de espacios y de desplazamiento,

particularmente para determinar la zona de trabajo del Grupo de Comando y el Grupo de Trabaja
de Gestion del Riesgo de Desastres.

Para la determinacion de los recursos humanos por cada drea funcional de la Municipalidad, se
considera al alcalde, los funcionarios, especialistas, administrativos, técnicos y obreros.

Sede Central: Jr. Los Amautas 180 — Urb. Zarate
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En cuanto a los recursos informaticos e informacidn critica, la Oficina General de Gobierno Digital
e innovacidn se requiere el SIGA, Software (AutoCAD, ArcGIS, Google Earth, entre otros.

Los recursos fisicos criticos necesarios para la continuidad de la Municipalidad son computadoras,
escritorios, sillas, impresora, escaner, cdmara fotogréfica, modem Wifi y grupos electrégenos; y
con respecto a los recursos de informacion critica son papel bond, lapiceros, grapadora,
perforador, archivadores, toners, saca grapa, resaltadores, tableros, internet, clips, sellos, pizarra
acrilica y plumones de pizarra.

Con respecto a la implementacién adecuada de una sede alterna con equipamiento necesario
(Tecnologia, equipamiento minimo indispensable) para la ejecucidn de las actividades criticas es
importante contar con la asignacién de recursos financieros, por lo que, la Oficina General de
Planeamiento, Presupuesto y Modernizacién, en coordinacién con las Gerencias y Subgerenclas
evaluardn la asignacion presupuestal para la atencidn de requerimiento de equipamiento (ug
garantice la continuidad operativa de las actividades criticas de la Municipalidad, de manefa
progresiva, teniendo en cuenta la disponibilidad financiera y su inclusién en el Plan Operativo, de
acuerdo al presupuesto detallado en el presente Plan de Continuidad Operativa 2024-2027.

VI. Acciones para la continuidad Operativa

Para el 6ptimo desarrollo de las acciones de continuidad operativa se va a manejar la Cadena de
Mando para la Gestidn de la Continuidad Operativa de la Municipalidad de San Juan de Lurigancha
seglin el Reglamento de Organizacion y Funciones — ROF, aprobado por la ordenanza N° 473-
MDSIL, con la finalidad que se puede agilizar en las tomas de decisiones y solucionar problemas
que se pudieran presentar en el desarrollo de cada una de las Actividades Criticas durante la
emergencia.

17
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Figura N° 6 Grupo de Comando
ALTA DIRECCION

Alcalde

Uni S
Nidad sleargo de Is Continulcad Miembros del Grupo de Comando

Operativa
o Jefe de la Oficina General de
Secretaria General.
e Jefe de la Oficina General de
Comunicaciones e Imagen
Gerencia Municipal (Preside o dirige el Institucional.
Grupo de Comando) o Jefe de la Oficina General de

Asesoria luridica.

e Jefe de la Oficina General de
Administracion y Finanzas.

e Jefe de la Oficina General de
Gobierno Digital e Innovacion.

e lefe de la Oficina General de
Planeamiento, Presupuesto v
Modernizacion.

e Gerente de Desatrollo
Ambiental.

e Gerente de Orden Publico.

e Gerente de Desarrollo Urbano,

e Gerente de Desarrallo Humana,

e Gerente de Desarrollo
Econdmico.

e Subgerente de Serenazgo.

e Subgerente de  Movilidad
Urbana y Transitabilidad.

e Subgerente de Limpieza Publica

e Subgerente de Participacion
Vecinal.

e Subgerente de Bienestar Social
y Salud.

o Subgerente de Gestion de
Riesgos de Desastres.

Elaboracidn propia
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Determinacion de las actividades criticas

Se definen como actividades criticas aquellas que no pueden suspenderse, ya que ello tendria un
impacto significativo en el logro de la mision institucional. Esta identificacion implica reconocer
tanto los servicios internos como externosy sus proveedores que son cruciales para su ejecucion.

La identificacion de estas actividades criticas se basa en el nivel de relevancia que tienen en el
cumplimiento de la misién de la Municipalidad de San Juan de Lurigancho.

Se han reconocido 09 actividades criticas que son consideradas absolutamente necesarias para
cumplir la misién de la entidad municipal. A continuacién, se proporciona un desglose de los
rganos y unidades orgdnicas involucradas en cada una de estas actividades.

Tabla N° 6. Determinacion de actividades criticas
N.DE AREA FUNCIONAL ACTIVIDAD CRITICA
ACTIVIDAD

-Gerencia Municipal
-Oficina General de Secretaria General
-Oficina General de Planeamiento, Mantener el comando y control

1 Presupuesto y Modernizacion conjuntamente con los érganos de
-Oficina General de Administraciony apoyo, 6rganos de asesoramientoy
finanzas 6rganos de linea de la Municipalidad.
Oficina General de Comunicaciones e
Imagen Institucional

5 Oficina General de Gobierno Digital e Continuidad operativa del flujo de
Innovacién informacidn brindado el soporte
Oficina General de Administraciony Programary orge}n_lz.a}r los rgcursos

3 . - humanos y adquisicién de bienes de la
Finanzas / Oficina de Recursos Humanos L

municipalidad

4 -Oficina General de Secretaria General  |Emisidn de dispositivos legales y
-Oficina de Asesoria Juridica respaldo del acervo documentario
-Oficina General de Administracion y

& Finanzas /Abastecimiento

5 -Gerencia de Desarrollo Ambiental Servicio de limpieza publica, recojo de
-Subgerencia de Limpieza Publica - residuos sélidos y escombreras.
Subgerencia de Gestion del Riesgo de

o Desastres

-Gerencia de Orden Public . .

6 ‘e Hpico Seguridad ciudadana
-Subgerencia de Serenazgo
-Gerencia de Desarrollo Urbano
-Gerencia de Orden Publico

5 -Subgerencia de Movilidad urbanay Velar por el planeamiento urbano
transitabilidad - Gerencia de Desarrollo  |ptblico y el Sistema Econémico
Econdmico / Subgerencia de promocion
y formalizacion empresarial
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-Gerencia de Desarrollo Econémico Monitoreo de la emergencia a través
-Subgerencia de Gestién del Riesgo de  |del Centro de Operaciones de
Desastres Emergencia Distrital — COED,

-Gerencia de Desarrollo Humano
-Subgerencia de Participacién vecinal
-Subgerencia de Bienestar Social y Salud

Servicio social a la poblacion de San
Juan de Lurigancho

Elaboracidn propia

LAS DOS PRIMERAS HORAS:

Movilizar a todos los integrantes del Grupo de Comando de nivel decisorio y
operacional.

Iniciar el proceso de comunicacién entre los miembros del Grupo de Comando y los
lideres de los equipos de recursos humanos y criticos.

Adquirir informacién de la contingencia adquirida. Deben conocer el tipo de incidente
adverso, su grado de severidad, el alcance del impacto y las implicaciones para las
funciones criticas.

Poner en marcha el Plan de Continuidad Operativa.

Activar y solicitar asistencia a las entidades de primera respuesta.

Coordinar, en caso necesario, la evacuacién del recurso humano y critico y no critico @
Zonas seguras.

HASTA LAS 6 HORAS:

Centralizar las comunicaciones hacia el Grupo de Comando provenientes de todos las
érganos v unidades orgdnicas responsables de las funciones esenciales que se han
visto afectadas.

Coordinacidn de la evaluacién de la infraestructura fisica y tecnoldgica de la institucion
en la zona donde ha ocurrido el incidente adverso.

Supervisar la activacién o adaptacién de la Sede Alterna para el desempefio de suis
funciones. Asimismo, el equipo técnico del Comando debe dirigirse a preparar y
habilitar esta sede alternativa que ha sido seleccionada.

identificar las necesidades y prioridades para la activacién de las funciones criticas
impactadas por el incidente adverso.

Coordinar las medidas de seguridad en la infraestructura que ha sido dafiada o
destruida.

HASTA LAS 12 HORAS:

La sede alterna se encuentra instalada y en funcionamiento.

Los recursos humanos criticos fueron desplazados, instalados y se encuentran
trabajando en la sede alterna, garantizando su funcionalidad.

Coordinar la obtencidn, reubicacién o transferencia de los suministros esenciales y
prioritarios para restablecer la funcidn critica afectada por el incidente adverso.
Comunicar internamente a los empleados acerca de las acciones llevadas a cabo para
asegurar el funcionamiento y los nuevos roles asignados.

Gestionar la seguridad de la infraestructura perjudicada o destruida.
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HASTA LAS 24 HORAS:

e Enlasede alterna, realizar una evaluacion de las necesidades a corto y largo plazo.

e Establecer los mecanismos administrativos y financieros necesarios para reparar la
infraestructura dafiada o para su reubicacion.

e Coordinar la recuperacidon de documentos y archivos fisicos e impresos almacenados
en la infraestructura afectada.

e Mantener la comunicacidn externa, suministrando informacion actualizada a los
usuarios y proveedores de los servicios ofrecidos por la institucion, incluyendo los
cambios en la prestacion de servicios.

e Planificar la rotacién adecuada del personal critico en la sede de alterna.

o Gestionar las actividades de doble asignacion de funciones para el personal no critico,
tanto en la sede alterna como trabajo remoto.

HASTA LAS 48 HORAS:

e Garantizar y mantener la total recuperacién de las funciones criticas impactadas en |a
sede alterna.

e Examinar los posibles riesgos secundarios que podrian afectar la Continuidad de las
Funciones Criticas en la sede alterna.

HASTA LAS 72 HORAS:

e Realizar una evaluacién de las condiciones que permitan el regreso a las instalaciones
restauradas o la continuidad en la sede alterna, si es necesario.

e Garantizar la disponibilidad de recursos administrativos, financieros, econdmicos y
operativos para mantener el funcionamiento de la sede alternativa, si corresponde.

6.2. Aseguramiento del Acervo Documentario

sistema tiene por finalidad integrar estructural, normativa y fundamentalmente los archivos de las
entidades publicas existentes en el &mbito nacional, mediante la aplicacién de principios, normas,
técnicas y métodos de archivo, garantizando con ello la defensa, conservacion, organizacion y
"“'servicio del Patrimonio Documental.

L En ese sentido, la Oficina de Gestién Documental y Atencién al Ciudadano es el érgano de apoyo
ey responsable de planificar, organizar, coordinar, y desarrollar las actividades referidas a la
recepcion, clasificacion, registro y validacién, trdmite, distribucién oportuna, almacenamiento,
depuracién, eliminacion y control de la documentacién que emite y recibe la Municipalidad en el
marco de la normativa antes mencionada.

Estas acciones permitiran salvaguardar y disponer de manera eficaz la informacion y su valor legal,
frente a la posibilidad que los archivos originales se vean afectados o dafiados por un evento
adverso.

Es por ello, que la Municipalidad de San Juan de Lurigancho deberd plantear las medidas
preventivas para un adecuado servicio de almacenamiento y gestion del contenido fisico y digital
del archivo documentario:

[
[1:8Y
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- Asignar ambientes adecuados para ser destinados a repositorios de archivos, en sus
distintos niveles de gestion.

- Disponer de sistemas de almacenamiento adecuado.

- Deteccidn de los riesgos existentes en las instalaciones proporcionadas.

- Dictary hacer cumplir las pautas y normas para el uso y manipulacién de los documentos,
para no afectar la conservacién y asegurar la intangibilidad de los mismos.

- Las inspecciones y operaciones de mantenimiento en cada uno de las instalaciones que
alberguen a la documentacién digitalizada se realicen en coordinacién con la Oficina
General de Gobierno Digital e Innovacién.

6.3. Aseguramiento de la Base de Datos mediante la ejecucion del Plan de
Recuperacidn de los Servicios Informdticos.

Ante un evento adverso para la Municipalidad de San Juan de Lurigancho es de suma importancia
tener un plan detallado para enfrentar estas situaciones y asegurar de que el personal, la
tecnologia y los procesos, pueda seguir con las operaciones a pesar de un desastre y que garantice
reanudar actividades lo antes posible.

Cabe destacar que la base de datos es un recurso informatico conformado por un conjunto de
datos almacenados que permiten el acceso directo a ellos. Por eso, la Oficina General de Gobierno
Digital e Innovacion es el encargado de velar por los archivos informaticos relacionados coh los
programas, software y aplicacién que han sido implementadas y que forman parte de la base de
datos de la Municipalidad de San Juan de Lurigancho. Asimismo, la Oficina en mencion
inmediatamente ocurrida la emergencia o desastre debera de aplicar los procedimientos y planes
implementados para la recuperacion técnica de los servicios informéticos e informacion, para lo
ual deberd contar con el apoyo de las diferentes unidades organicas y organos de apoyo para
hcilitar la informacion.

6.4. Roles y Responsabilidades para el desarrollo de las Actividades criticas

De acuerdo a la Resolucién Ministerial N°320-2021-PCM, sobre los lineamientos para la gestién de
la continuidad operativa de las entidades publicas de los tres niveles de gobierno, se establece
como objetivo el contar con un Plan de Continuidad Operativa que permite garantizar que la
- Municipalidad ejecute las actividades criticas identificadas, de acuerdo a la estructura
“establecidas, en la que el liderazgo la asume el Alcalde, asimismo el responsable de la continuidad
’jpperativa es la Gerencia Municipal, integrante del Grupo Comando y se designa por medio
-, Resolucién de Alcaldia N° 450-2024-MDSIL, que aprueba la conformacién del Grupo Comando
encargado de formular, aprobar e implementar el Plan de Continuidad Operativa de la
Municipalidad de San Juan de Lurigancho a la unidad orgénica responsable de la Continuidad
Operativa de la Municipalidad.

6.4.1. Grupo Comando y Gerencia priorizadas; cadena de mando, roles vy
responsabilidades.

El Grupo de Comando de la Municipalidad de San Juan de Lurigancho es la institucién responsable
de la gestién y administracién de la continuidad Operativa en el antes, durante y después de Lina
“crisis o fallas producido por un peligro de origen natural o inducido por la accién humana, las
actividades criticas no dejen de funcionar o paralizar, cuente con una estructura de respuesta,
donde se definan los roles de funciones de cada funcionario responsable de cada actividad critica.
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Mediante la Resolucién de Alcaldia N° 450-2024-MDSIL, se aprueba la reconformacion del Grupo
de Comando responsable de la elaboracién del Plan de Continuidad Operativa 2024 - 2027 dela
Municipalidad de San Juan de Lurigancho, encontrandose integrado por:

e Describir las unidades organicas conformadas

Para el cumplimiento de los objetivos del Plan, se han identificado los roles a asumir frente a una
situacion de crisis que se presente.

Tabla N° 7. Roles frente a una situacion de crisis
ORGANO INSTITUCIONAL MUNICIPAL ROL ASIGNADO
Gerencia Municipal Director del plan de continuidad operativa
institucional.

Oficina General de Secretaria General Lider del acervo documentario
Oficina General de Comunicaciones e Asesor de comunicaciones
Imagen Institucional

Oficina General de Asesoria Juridica Lider de los dispositivos legales

Jefe de la Oficina General de Lider de administracién y finanzas y coordinador de
Administracion y Finanzas recuperacion

Oficina General de Gobierno Digital e | Lider de la Recuperacién tecnolégica

Innovacion

Oficina General de Planeamiento, Lider de las tareas de apoyo, control y cumplimiento
Presupuesto y Modernizacion

Gerencia de Desarrollo Ambiental Lider en limpieza publica y dreas verdes .
Gerencia de Orden Publico Lider de seguridad y apoyo en operaciones B
Gerencia de Desarrollo Urbano Lider en el desarrollo urbano B
Gerencia de Desarrollo Humano Lider en promocién social

Gerencia de Desarrollo Econémico Lider en promocién de desarrollo econémico
Subgerencia de Serenazgo Apoyo en operaciones a la seguridad .

Subgerencia de Movilidad Urbana y Apoyo en transitabilidad
transitabilidad

Subgerencia de Limpieza Publica Apoyo en limpieza publica B
Subgerencia de Participacion vecinal Apoyo en coordinacion con la poblacion
- | Subgerencia de Bienestar Social y Apoyo en salud y bienestar social de la poblacion
| salud
_ | Subgerencia de Gestién del Riesgo de | Coordinador de las acciones de respuesta en
‘Desastres emergencias o desastres )

Elaboracion propia

Cabe resaltar que el grupo de Comando analizard la situacion del evento y en base a este andlisis,
podra invitar a otras gerencias no inmersas dentro de este Plan a ser responsables de actividades
criticas identificadas.

6.4.2. Responsabilidades del Grupo de Comando

e Director de la Continuidad Operativa

El director es el responsable de presidir y dirigir todas las actividades planteadas dentro del Plan
de Continuidad Operativa. Dentro de sus funciones esta en declarar la situacion de crisis producto
de la materializacion de un evento que ha interrumpido las actividades criticas de la
Municipalidad.

24

: Sede Central: Jr. Los Amautas 180 - Urb. Zarate
A, web.munisjl.gob.pe / mesadepartes@munisjl.gop.pe



SAN JUAN DE

il

CAMBIA CONTIGO

| SUBGERENCIA DE GESTION DEL RIESGO
| DE DESASTRES

Responsabilidades:

v Activar el Plan de Continuidad Operativa, previa evaluacién de la situacién actual de cada
una de sus sedes producto del evento.

v Aprobar el restablecimiento de las politicas y estrategias de |a Continuidad Operativa.

v Aprobar el Plan de Continuidad Operativa, validar los integrantes del Grupo de Comando,
las acciones institucionales establecidas, actualizar y validar el plan.

v Aprobar los recursos solicitados para la implementacién y sostenimiento de la estrategia
de recuperacidn y contingencia de la institucion ante la crisis producto del evento que
afectan las actividades criticas.

v Convocar vy liderar las reuniones ordinarias y extraordinarias del Grupo de Comando para
la continuidad operativa.

v' Coordinar con las gerencias responsables de las actividades criticas para su evaluacion
periédica e identificaciéon de los nuevos riesgos que se presenten y que afecten a la
continuidad operativa.

v Implementar un sistema de monitoreo en la atencion de las actividades criticas y elaborar
informes para determinar la capacidad de recuperacion y evaluacion.

v Promover la realizacién de pruebas, simulaciones y simulacros para la implementacion del
Plan de Continuidad Operativa y evaluar los resultados.

v Dirigir las actividades para el ajuste del plan producto de las pruebas realizadas.

v Coordinar con las entidades de apoyo para el pronto recuperacién de las actividades
normales de la Municipalidad.

v Evaluar y reportar las acciones realizadas durante el periodo de la activacion de la
continuidad operativa con las autoridades de los niveles superiores.

e Lider del acervo documentario

Encargado de coordinar el soporte administrativo de alcaldia y del concejo municipal, asi como la
atencidn al administrado y/o ciudadano.

Responsables:

. v Elaborar y/o adecuar los proyectos de ordenanzas, acuerdos y resoluciones de alcaldfa en
estado de crisis.
v Asegurar el acervo documentario de la municipalidad, asi como asegurar la continuidad
de este.

e Asesor de comunicaciones

Encargada de desarrollar acciones destinadas a promover la comunicacion, difusién y mantener
las relaciones con la poblacién, como la de asesorar en mantener una adecuada comunicacién
interna dentro de la institucidn y a nivel externo con los proveedores, clientes, organismos de
control, cuando se vea interrumpida.

Responsabilidades:

v Asesor al Grupo de Comando como al director de la continuidad operativa en el manejo
de las comunicaciones en momentos de crisis.

v' Coordinar y apoyar al director de la continuidad operativa para elaborar un comunicado
para informar a los proveedores de bienes y servicios sobre el estado de crisis en la que
se encuentra la institucion y los efectos que generaria.
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v Asesorar en las comunicaciones internas y externas, al activarse y durante la activacion
del Plan de Continuidad Operativa Institucional.

v Elaborar los mensajes que transmitira el director o director alterno del Grupo de Comando
tanto a nivel interno como externo.

v/ Contribuir en la mejora de las comunicaciones en la ejecucién de las pruebas del Plan de
Continuidad Operativa y evaluar a fin de validar las actividades criticas propuestas.

e Lider de los dispositivos legales

Responsable de asesora y emitir opinién legal en asuntos juridicos y normativos que requiere la
municipalidad.

Responsabilidades:

v Asesorar a la alta direccién y al Grupo de Comando sobre asuntos de cardcter juridico
que se presenten en la emergencia.

o Lider de administracién y finanzas y coordinador de recuperacion

Es el encargado de la gestién administrativa, como de velar por los sistemas de recursos humanaos,
materiales, econémicos y financieros, asi como la prestacion de servicios cuando la corparacion
municipal se encuentre operando bajo la situacién de crisis. Del mismo modo es responsable de
contribuir a operativizar las condiciones para un adecuado funcionamiento institucional
contribuyendo con la habilitacién de la sede alterna acorde al tipo de evento extremo que sé
registre y proveer de las necesidades que se requieran.

Responsabilidades:

¥ Coordinar con el drea respectiva para el suministro de los requerimientos en relacién a
infraestructura, mobiliario, equipos de transporte y otros para garantizar un adecuade
funcionamiento y atencion.

v Coordinar la implementacién de las sedes alternas para la continuidad operativa
institucional y de las actividades criticas de acuerdo a la evaluacion de las areas afectadas.

v Informar al Grupo de Comando sobre las necesidades que se requieran o incidentes que
se produzcan para la toma de decisiones.

v Coordinar la atencién de los requerimientos y las adquisiciones producto del estado de

emergencia y de acuerdo a lo solicitado por las unidades orgénicas que ejecutan las
actividades criticas.

v Evaluar constantemente los posibles riesgos que puedan presentarse y que puedan alterar
la continuidad operativa de las unidades orgénicas que ejecutan las actividades criticas.

v Solicitar autorizacién al director de Continuidad Operativa para elaborar un comunicado
para informar a los proveedores de bienes y servicios sobre el estado de crisis en la que
se encuentra la institucién y los efectos que generaria.

v Solicitar una evaluacién sobre la gravedad de los dafios y las necesidades que se requieren
para su recuperacion.

v Garantizar la seguridad del personal que labora en las sedes alternas y en el drea del
evento donde se materializo el peligro o riesgo.

v Contribuir a la ejecucion de las pruebas del Plan de Continuidad Operativa y evaluar a fin
de validad las actividades criticas propuestas.

v Actualizar y reajustar las actividades propuestas dentro del Plan de Continuidad Operativa
producto de las evaluaciones hechas a través de las pruebas ejecutadas.
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e Lider de la recuperacion tecnoldgica

Responsable de la recuperacién de la tecnologia como de la sistematizacion de los procesos
operativos y administrativos implementado una estrategia para la continuidad operativa.

Responsables:

v Responsable de liderar la recuperacién tecnoldgica con la finalidad de garantizar la
continuidad operativa.

v Reportar en caso se presente algin tipo de riesgo tecnolégico que altere la continuidad
operativa al Grupo de Comando.

v Coordinar permanentemente con el coordinador de recuperacién durante el proceso de
crisis operativa.

v/ Garantizar una adecuada actualizacién de la estrategia tecnoldgica, en situacién de crisls,
considerando el cambio de infraestructura, desarrollando cambios en los aplicativos, la
disponibilidad de recursos, roles, responsabilidades y otros segin se requiera en el
proceso de la continuidad operativa.

v Contribuir con la estrategia tecnoldgica en la ejecucién de las pruebas del Plan de
Continuidad Operativa y evaluar a fin de validad las actividades criticas propuestas.

e Lider de las tareas de apoyo, control y cumplimiento
Responsabilidades:

v Coordinar con el director de la continuidad operativas las modificaciones
presupuestales a fin de responder adecuadamente ante la crisis operativa.

v Responsable de coordinar y realizar los pagos a trabajadores y proveedores que
labaran en la institucion.

v Advertir en caso se produzcan riesgos que afecten la continuidad operativa en el
desarrollo de las actividades criticas que estén a su cargo.

v Solicitar autorizacién al director de Continuidad Operativa para elaborar un
comunicado para informar a los proveedores de bienes y servicios sobre el estado de
crisis en la que se encuentra la institucién y los efectos que generaria.

v Preparar los informes financieros, y de las acciones que ejecuta, como las acciones de

recuperacién que estd implementado para ser presentados al Grupo de Comando.

v’ Ejecutar las actividades encomendadas por el Grupo de Comando que le sean
asignadas durante la declaracion de crisis operativa.

¥ Contribuir en la ejecucién de las pruebas del Plan de Continuidad Operativa y evaluar
a fin de validar las actividades criticas propuestas.

e Lider en limpieza publica y areas verdes

Es la encargada de que en situacién de crisis garantice la continuidad operativa con el adecuado
manejo de los residuos sélidos, el mantenimiento a las areas verdes y las acciones de saneamiento
ambiental dentro del distrito.

Responsabilidades:

v Evaluar la magnitud de la crisis producto del evento materializado y la afectacion a su
unidad organica e informar al Grupo de Comando.

)
~J
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v Establecer estrategias de intervencion para garantizar la continuidad operativa en el
servicio del manejo de los residuos sélidos y la limpieza publica.

¥ Establecer estrategias para la continuidad operativa en el mantenimiento de las areas
verdes.

v' Analizar y establecer estrategias de soporte y atencidn en relacién a las actividades
criticas.

v Contribuir a la ejecucién de las pruebas del Plan de Continuidad Operativa y evaluar a fin
de validad las actividades criticas propuestas.

e Lider de seguridad y apoyo en operaciones

Unidad orgénica encargada de garantizar la seguridad publica y uso de los espacios publicos, como
apovyar en las operaciones de continuidad operativa producto del evento ocurrido.

Responsabilidades:

v Establecer estrategias conjuntas con el personal del drea a fin de garantizar la seguridad
publica.

v Garantizar la seguridad y el buen resguardo de los activos y recursos institucionales gue
permitan la continuidad operativa.

v/ Garantizar la seguridad de la sede alterna para continuar con las operaciones de la
municipalidad.

¥ Coordinar con la Policia Nacional del Perti las acciones para garantizar la seguridad externa

y publica.

Ejecutar las acciones delegadas durante la declaracién de crisis y puesta en marcha dela

continuidad operativa.

Contribuir en la ejecucidn de las pruebas del Plan de Continuidad Operativa y evaluar a fin

de validas las actividades criticas propuestas.

e Lider en

e el desarrollo urbano

Encargada de la continuidad de los servicios bdsicos y de la sede alterna de |a municipalidad, asi
_como las obras publicas.

o Responsabilidades:

v Coordinar con las entidades competentes para restablecer los servicios basicos en el
distrito.

v Brindar asistencia técnica y realizar la verificacién de las infraestructuras publicas post=
emergencia.

e Lider en promocion social

Es la encargada de promover y articular a la poblacién con la Municipalidad, para el correcto
funcionamiento de la entidad.

Responsabilidades:

v Servicio social a la poblacién y prevencién de la salud publica de la poblacién vulnerable,
v" Coordinacién y atencion a la comunidad (organizaciones sociales).
v Coordinacién con programas sociales, tales como vaso de leche y comedores populares.
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o Lider en promacién del desarrollo econémico

Encargada de velar por el desarrollo econdmico y garantizar el funcionamiento de los negocios y
mercados.

e Apoyo en operaciones a la seguridad

Encargado de brindar apoyo al lider de seguridad y operaciones, a fin de resguardar a la poblacion
y los bienes.

e Apoyo en transitabilidad

Encargada de asegurar el libre transito y despegar las vias publicas de los posibles escombros gue
se den post emergencia

e Apoyo en limpieza publica

Encargada de dar soporte al lider de limpieza publica y dreas verdes en acciones de limpieza
publica y disposicién de los residuos sélidos.

e Apoyo en coordinacion con la poblacién

Se brinda apoyo al lider de promocién social para la articulacién con la poblacién y las acclenes
gue se requieran.

e Apoyo en salud y bienestar social de la poblacién

Se brinda apoyo al lider de promocién social en temas de salud y bienestar social de fa poblacion
en coordinacién con programas sociales.

e Coordinador de las acciones de respuesta en emergencias o desastres

Encargado de la ejecucién de todas aquellas acciones de respuesta producto de la materializacion
del peligro o riesgo con la finalidad de proteger la vida y |a salud de la poblacion.

Responsabilidades:

v’ Coordinar las acciones de respuesta a través del Centro de Operaciones de Emergencia,
siendo responsable de la sala de crisis y coordinando con los integrantes de la Plataforma
de Defensa Civil del San Juan de Lurigancho.

v Realizar el EDAM para la atencidén a la poblacién a través de los Bienes de Ayuda
Humanitaria.

v Es responsable de elaborar el informe de la situacion y dafios que registra la
infraestructura del palacio municipal.

v Elaborar los informes de la situacion actual y de las acciones a ejecutar para la toma de
decisiones por parte del Grupo de Comando para la continuidad operativa.

v’ Ejecutar las actividades encomendadas por el Grupo de Comando que se le asignen
durante la declaracién de crisis operativa.

v' Contribuir en la ejecucion de las pruebas del Plan de Continuidad Operativa y evaluar a fin
de validad las actividades criticas propuestas.

v Contribuir en actualizar y reajustar las actividades propuestas dentro del Plan de
Continuidad Operativa producto de las evaluaciones hechas a través de las pruebas
ejecutadas.

29

F Sede Central: Jr. Los Amautas 180 — Urb. Zarate
A web.munisjl.gob.pe / mesadepartes@munisjl.gop.pe



SUBGERENCIA DE GESTION DEL RIESGO
DE DESASTRES

CAMBIA CONTIGO

6.4.3. Cadena de mando en el Grupo de Comando y los 6rganos municipales
criticos priorizados para la continuidad operativa

Tiene como instancia funcional la toma de decisiones para la gestion y administracién de la
continuidad, conformado por altos funcionarios, permitiendo el desarrollo de las actividades
criticas identificadas de la Municipalidad.

Tabla N° 8,

Cadena de mando en el Grupo de Comando

N°® Funcionario titular

Funcionario Alterno 1

Funcionario Alterno 2

1 | Alcalde

Gerencia Municipal

2 | Gerencia Municipal

lefe de Oficina de
Administracién y Finanzas

Jefe de Oficina de
Planeamiento, Presupuesto
y Modernizacién

5 | Oficina General de
Secretaria General

Jefe de Oficina de Gestidn
Documental y Atencidn al
Ciudadano

Jefe de Oficina de Asesoria
Juridica

7 | lefe de la Oficina General
de Administracion y
Finanzas

lefe de Oficina de Recursos
Humanos

lefe de Oficina de
Abastecimiento

8 | Oficina General de
Planeamiento,
Presupuesto y
Modernizacién

lefe de Oficina de
Planeamiento y Presupuesto

lefe de Oficina de
Modernizacion y
Cooperacion

g | Gerencia de Desarrollo

Subgerente de Limpieza

Subgerente de Areas

Ambiental Publica verdes _
10 | Gerencia de Orden Subgerente de Serenazgo Subgerente de movilidad

Publico urbana y transitabilidad
11 | Gerencia de Desarrollo Subgerente de obras publicas | Subgerente de

Urbano mantenimiento urbano
12 | Gerencia de Desarrollo Subgerente de Bienestar social | Subgerente de

Humano y salud Participacion vecinal

13 | Subgerencia de Gestidn
del Riesgo de Desastres

Coordinador de Gestion del
Riesgo de Desastres

lefe de brigadistas

Elaboracion propia

. Cadaunidad de organizacion es la encargada en determinar el personal titular, alterno 1y alterne
et 2, sefialando en un directorio, que contiene nombres y apellidos completos, teléfonos fijos y
méviles, asi como correos electrénicos institucionales y personales, comunicando al Grupo de
Comando el personal que seré el indicado en caso se active el PCO y se necesite administrar la
Gestién de Continuidad Operativa, mediante la disponibilidad detallada de los colaboradores de
la entidad en una situacion de emergencia.

Tabla N° 9. Ejemplo de personal dispuesto en sede alterna

PERSONAL DISPUESTO EN SEDE ALTERNA
Unidad Organica
Ubicacién
TITULAR ALTERNO 1 ALTERNO 2
Nombre: Nombre: Nombre:
Teléfono: Teléfono: Teléfono:
Correos: Correos: Correos:

Elaboracion propia
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6.5. Requerimientos

La identificacidn de los recursos se ha determinado sobre la base de las actividades criticas, a
continuacion, se detalla lo siguiente:

6.5.1. Requerimientos de Personal

Se determiné el nimero de personal de acuerdo a cada drgano, jefatura y unidad organica para
que puedan atender las actividades criticas que se identificarony que eventualmente tengan que
atender en una sede alterna. En ese sentido, es necesario la presencia de funcionarios,
especialistas, administrativos y obreros/operarios, por lo que se requiere contar con el siguiente
personal:

Tabla N° 10.  Requerimiento de personal

Tipo de Personal
Area funcional de la Municipalidad
distrital de San Juan de Lurigancho | g ncionarios | Especialistas | Administrativos Obrerns
/Operarios
Gerencia Municipal 2 2 1 0
Gerencia de Desarrollo Ambiental 2 5 3 400
Gerencia de Desarrollo Humano 1 1 1 1
Gerencia de Orden Publico. 2 17 10 1200
Gerencia de Desarrollo Econémico. 1 5 2 0
Gerencia de Desarrollo Urbano. 4 58 39 22
Oficina General de Asesoria Juridica 1 3 1 0
Oficina General de Comunicaciones
e Imagen Institucional 1 8 1 0
Oficina General de Administracion y
Finanzas. 1 0 5 0
Oficina General de Gobierno Digital
' e Innovacion. 1 10 2 ]
s Baw Subgerencia de Bienestar Social y
E .. |Salud 1 3 36 4
Pl .. |Subgerencia de Participacion
M | Vecinal 1 3 2 34
Subgerencia de Gestion del Riesgo
de Desastres. 1 12 6 12
Subgerencia de Limpieza Publica 1 2 2 655
TOTAL 25 129 111 3736

Elaboracion propia

6.5.2. Requerimientos de Material y Equipo

Son aquellos mobiliarios y bienes minimos requeridos para facilitar las labores de las actividades
criticas previamente identificadas.
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6.5.3. Requerimiento de Recursos Informaticos

Para el desarrollo de las actividades criticas se cuenta con los siguientes recursos informaticos:

Tabla N° 12.  Requerimientos de recursos informaticos

Area funcional Recursos informaticos
Gerencia Municipal Siga
Office
SIGA
Arcmap
Autocad
Gerencia de Desarrollo Ambiental Google Earth
Gerencia de Desarrollo Humano Office, SIGA, Documenta, Refirma, SISFOH
Gerencia de Orden Publico. Office, SIGA, Sistema GPS, Web MININTER (SIPCOP)

Gerencia de Desarrollo Econdmico. Office, SIGA, Documenta

Gerencia de Desarrollo Urbano. Office, SIGA, Documenta

Oficina General de Asesoria Juridica |SIGA - Office - Documenta
Oficina General de Comunicaciones e

Imagen Institucional Office, Adobe, Capcut
Oficina General de Administracion y
Finanzas. Documenta

- Sistema informatico SIRF SIGA - SIMI - Web de
Oficina General de Planeamiento y aplicativos los sectores (MEF, MININTER, MINSA,

Presupuesto y Modernizacion. CEPLAN)

Oficina General de Gobierno Digital e |SIGA, Correo, SIAF, SQL, SATRIM, Documenta, todos
_— Innovacion. los programas de instalacion -

Subgerencia de Bienestar Social y

Salud Documenta, CEPLAN, Sistema de Padréon Nominal

Subgerencia de Serenazgo. Programa IVS Central DSS-PRO

Subgerencia de Participacion Vecinal. |Documenta

Subgerencia de Gestion del Riesgo | Office, ArcMap, AutoCAD, Global Mapper, Google
de Desastres. Earth, Internet, Documenta

Subgerencia de Limpieza Publica Office, Google Earth Pro, Adobe
Elaboracion propia

6.5.4. Requerimiento Presupuestal

Para el financiamiento de las actividades previstas en el presente Plan, requerimiento relacionado
a los recursos humanos, los materiales, equipos y recursos informaticos que requeririan la
implementacién y uso de una sede o sedes alternas, la Municipalidad de San Juan de Lurigancho
a través de la Oficina General de Planeamiento, Presupuesto y Modernizacion, realizard |as
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modificaciones presupuestales necesarias en coordinacion con los Organos de Alta Direccién y el
Responsable de la Gestién de la Continuidad Operativa, para asegurar la disponibilidad de recursos
para atender la Gestién del Riesgo de Desastres, en especial la de Continuidad Operativa.

Caso contrario, se gestionard su financiamiento ante el Ministerio de Economia y Finanzas, para
su implementacion.

Tabla N° 13.  PIM 2024 por area funcional
Distrito PIM % Avance
San Juan de Lurigancho 392,277,724 70.1
Elaboracidn propia

6.6. Determinacién de la Sede Alterna de Trabajo

Con fines de asegurar el Plan de Continuidad Operativa con el menor tiempo de interrupcion del
funcionamiento de la Municipalidad, se requirié informacion a la Subgerencia de Gestidn del
Riesgo de Desastres, de las Inspecciones Técnicas de Seguridad en Edificaciones, con respecte al
estado situacional de las sedes municipales.

La sede o sedes alternas deben garantizar un sistema de conectividad satelital e internet, esto
implica realizar coordinaciones para que las sedes alternas estén preparadas para disponer la
implementacién necesaria, una vez ocurrido el evento, y en cuanto se haya tomado la declsién
para el desplazamiento. Ante ello se ha identificado como opcidn, la siguiente sede:

SEDE ALTERNA: “CENTRO DE CAPACITACION Y ENTRENAMIENTO VILLA CAMPOY”

La sede alterna de la Municipalidad de San Juan de Lurigancho contemplada en el Plan de
ontinuidad Operativa se encuentra ubicada entre las calles 15 y 25 de la ASOCIACION DE
JdOMPRADORES DE TERRENOS DE CAMPOY, en Villa Campoy, San luan de Lurigancho. El drea del
erreno tiene aproximado de 11719.69 m? aproximadamente. La edificacion esta constituida per
8\ estructuras de concreto RNE E.60, estructura de albaiiilera (ladrillo), estructura de madera y
estructuras de acero. El &mbito presenta 6 pabellones de 2 niveles y 3 ambientes de 1 solo pise,
asi como 1 sala de usos multiples.

_ El ambito requiere la reparacién de algunos ambientes, como la colocacién de recubrimiento de
"' concreto por humedad, grietas o rajaduras en paredes de algunos espacios, reforzamiento de
““\estructuras de madera que presentan deflexiones o pandeos y el mantenimiento contra el oxide

Al

¢y corrosion de las estructuras de acero ubicadas en el techo de la sala de usos multiples.
/
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Figura N° 7 Vista en planta de Villa Campoy
Ed A¢ i > g |

Elaboracion propia

Figura N° 8 Mapa de ubicacion de la sede alterna Villa Campoy
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Elaboracion propia
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6.7. Activacion del Plan de Continuidad Operativa
6.7.1. Actividad de la continuidad operativa institucional

La activacion del Plan de Continuidad Operativa de la Municipalidad de San Juan de Lurigancho se
origina ante la ocurrencia de un evento adverso con el fin de continuar brindando los servicios y
desarrollando las actividades criticas. La activacion del Plan estard a cargo del Titular de la
Municipalidad.

Ocurrido el evento que afecta las actividades criticas de la Municipalidad de San Juan de
Lurigancho se deben de ejecutar las siguientes acciones:

6.7.2. Evaluacion inicial de las instalaciones y recursos

- Una vez que haya ocurrido el evento, los equipos de evaluacion conformados y autorizado
por el Grupo Comando procederdn a evaluar cada una de las instalaciones municipales
donde funcionaban las diferentes unidades orgénicas.

- Se realizara una evaluacion al Palacio Municipal 1, ubicado en jirdn Los Amautas 180, San
Juan de Lurigancho, estableciendo su condicién de habitabilidad o no habitabilidad.

- Posteriormente los evaluadores realizardn una evaluacion a las sedes alternas.

6.7.3. Atencién de Alerta y Alarma

. Se establecerd un sistema de comunicacién por de parte de los responsables de la
evaluacién de la sede principal y alternas, con el titular del Grupo de Comando o quien le
suceda en la funcién, teniendo en cuenta la cadena de mando y rol de cada uno de ellos,
el sistema de comunicacién deberd estar en un lugar visible para ser difundido y tados
tengan conocimiento.

El responsable del grupo de evaluadores realizaré la evaluacion de dafios en cada una de
las sedes, emitird un informe sobre la condicién de habitabilidad y operatividad
institucional de cada sede institucional. Los informes serdn emitidos al Grupo de
Comando.

Con los resultados de la evaluacién, se decide convocar a los miembros del Grupo de
Comando y determinando las acciones para la continuidad operativa. De no ser posible |a

presencia fisica de los miembros se coordinard via mensajes de texto, Whatsapp, telefonia
celular, radio u otro tipo de radiocomunicaciones disponible.

6.7.4. Restablecimiento de servicios y lineas vitales

- Los servicios basicos (Agua y desagiie) que se hayan visto afectados producto del evento
seran reestablecidos lo mas rapidamente posible.

- Para garantizar la recuperacién y operatividad de los equipos e insumos necesarios para
generar energia y otras lineas vitales indispensables es necesario gestionar el uso de
grupos electrégenos y demds materiales que permitan acceder a los servicios ¢ue
permitan la continuidad de los servicios en caso indispensable.

- Reestablecer los sistemas de comunicacién. Disponer o gestionar equipos de
comunicacién en VHF y otros que se tengan disponibles, resignar los equipos de
comunicacién acorde a las acciones dispuestas por el Grupo Comando en coordinacion
con el GTGRD de la entidad, todo acorde a las necesidades del evento u eventos ocurridos
y el impacto que el evento haya generado.
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- Restablecimiento de los servicios de las comunicaciones a través de la fibra dptica (De
manera paulatina) o medios alternativos (Sistema de Radio Tetra) para garantizar la
comunicacién via internet y la operatividad de los medios de interaccion institucional a
nivel global por este medio, para ello se debe viabilizar y gestionar la continuidad en el
menor plazo posible de estos servicios, segin el Plan de Recuperacion de Servicios
Informéaticos y Contingencia 2024-2027).

6.7.5. Activacion de la cadena de llamada

- El flujo de llamadas se inicia en la Subgerencia de Gestion del Riesgo de Desastres por
medio del COED, quien reporta al coordinador del COED, y este a su vez al Alcalde (Jefe
del COED), asi mismo, al Grupo Comando.

- Los integrantes del Grupo Comando concurren de oficio a la sede habitual salvo que por
cadena de llamadas se indique cambio de locacion.

- Se debe contar con un directorio de todos los integrantes del Grupo Comando.

- las convocatorias para las reuniones se realizaran en el Palacio Municipal 1, en la sala de
reuniones de alcaldia, salvo que se indique cambio de lugar.

- Las unidades organicas comenzardn a realizar la convocatoria de su personal de acuerdo
a las actividades criticas, estableciendo turnos, roles que deberan de estar publicados en
lugar visible para el conocimiento del personal de trabajadores.

- las unidades organicas coordinan con el Grupo de Comando, las facilidades para la
adecuacion tecnoldgica de los equipos de comunicacién que les han sido asignados, para
disponer de las actividades de sus cadenas de convocatoria.

6.7.6. Acciones iniciales para la evaluacién y decisién

- El Grupo de Comando fisicamente instalado o coordinado via virtual asume las funciones
criticas.

- la evaluacidn realizada por los especialistas nos permitira definir opciones y acclones
inmediatas de desarrollar.

Tabla N° 14.  Acciones iniciales para la evaluacién y decision
ACCION PARA
RESULTADO DE LA | CONDICION DE CONDICION DE EJECUTAR POR EL
EVALUACION HABITABILIDAD DISPONIBILIDAD GRUPO DE
COMANDO

AU Sin afectacion No dafos

estructurales en la
sede institucional

Personasy recursos
sin afectacion.

Revision de posibles
riesgos secundarios.
Continuidad de las
actividades criticas

Leve Dafios minimos no Personal y recursos Evaluacion de las
estructurales en la sin afectacidn fisica, | condiciones de
sede institucional. La pero si emocional. riesgos
edificacién ha
resistido el evento.

Moderacion Dafios de fisura y Al menos un Revision de
grietas en la porcentaje del infraestructura,
estructura de la sede personal recursos evacuacion del
institucional. con afectacion fisica | personal, valoracion

y emacional.

de evacuacién de
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material
institucional,
activacion de sede
alterna temporal.

Grave Dafios en al menos Al menos el 50% del | Desplazamiento a
50% de los elementos | personal con sede alterna de
estructurales y 25% afectacion fisica y actividades clave.
no estructurales. emocional. Recursos | Atencién de
Edificio afectado con destruidos en el 50% | victimas,
colapso parcial. 0 mas. coordinacién para

rescate, decision de
“liberar” al
personal.

Muy grave Multiples victimas, Perimetro de

fallecidos personas
atrapadas, recurso
destruido en forma
total.

seguridad y sedes
destruidas,
identificacidn del
personal afectado.

Requerimientoy
costos proyectadas,
Movilizacion de
personal de ser
necesario.

Elaboracién propia

6.7.7. Procedimientos operativos para la continuidad por cada instancia
Municipal a cargo de actividades fundamentales a restablecer

- La gerencia de Orden Publico y la Subgerencia de Serenazgo ejecutaran las actividades
criticas en coordinacién con la Oficina General de Gobierno Digital e Innovacion.

- El Grupo de Comando identificaré al personal disponible (de acuerdo a su especialidad),
para ser puesto a disposicién para el desarrollo de las actividades criticas en la sede
alterna.

- Asimismo, el Grupo de Comando identificard materiales y equipos previamente
adquiridos y/o disponibles para ser habilitados en la sede alterna temporal de ser el caso,

- Cada unidad orgénica afectadas proyectan los requerimientos y presupuestos para lograr
la continuidad por los siguientes meses, de manera trimestral y durante todo un afio para
luego ser remitidos al Grupo de Comando para su aprobacion en coordinacion con el
GTGRD.

6.7.8. Logistica para desplazamiento a sede alterna

- El Grupo de Comando dispondrd a la Oficina General de Administracion y Finanzas, a
través de la Oficina de Abastecimiento se dispongan a ejecutar las acciones necesarias
para garantizar de manera segura el traslado y desplazamiento del personal como |08
recursos necesarios que se requieran para la continuidad operativa en las sedes alternas,

- Es responsable de los érganos y unidades organicas que estan desarrollando actividades
criticas informar del personal que disponen y los recursos que requieran para las acciones
de movilizacién y abastecimiento de suministros.
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6.8.

Activacién y Desactivacion de la Sede Alterna
6.8.1. Activacién de la continuidad operativa en sede alterna
6.8.1.1. Movilizacién del personal de avanzada

El GTGRD en coordinacién con el grupo de Comando que forma parte del equipo de
avanzada lidera el grupo vy verifica que sus integrantes, dispuestos en el rol de turnos, se
constituyan en la sede alterna de ser el caso. La movilizacién puede ser en forma directa
en horarios no laborales o por medio de los vehiculos institucionales si ocurre en horario
laboral.

El personal de seguridad interna de la entidad, el Grupo de Comando, los brigadistas, el
personal técnico, de servicio y operativo de la entidad se integran obligatoriamente al
grupo de avanzada que se constituya y designe el Grupo de Comando en coordinacion con
el GTGRD.

6.8.1.2.  Adecuacion y reactivacion de lineas vitales, sistema de comunicacion y
tecnologias de informacion

El equipo de avanzada constituido en la sede alterna inicia las tareas de recuperacion y
activacion de fuentes de energia, asi como la activacion de los sistemas de comunicaclon,
El lider del equipo de avanzada establece contacto con el responsable de la Continuidad
Operativa y con el grupo de Comando y con la alcaldia para confirmar su operativo e inicia
la gestidn y registro de informacion de la emergencia.

6:8.1.3 Gestion y coordinacion desde el Grupo de Comando

La gestion y coordinacién de las diferentes salas y ambientes de trabajo que se dispongan
de la sede alterna son responsabilidad del Grupo de Comando en coordinacién con &l
GTGRD y con los responsables y técnicos de la sede alterna elegida y operativa e
implementada eventualmente.

El mobiliario y equipamiento para las salas de trabajo debe estar disponible con
anterioridad en la sede alterna y en otro lugar que los responsables del Grupo de
Comando estimen conveniente o en todo caso deber haber disponibilidad para su
implementacion.

6.8.1.4. Distribucién y funcionamiento de los érganos y unidades orgdnicas

El Grupo de comando debe verificar y asistir la instalaciéon de los equipos directivos,
profesionales y técnicos teniendo en cuenta los ambientes acondicionados en la sede
alterna, su correspondencia con el cupa asignado, disponibilidad de espacio y aforo final,

6.8.1.5. Seguimiento y prevision de requerimientos

El trabajo bajo condiciones no favorables requiere un mecanismo de seguimiento a fas
acciones en ejecucidny a los recursos en ejecucion. El Grupo de Comando en coordinacion
con el GTGRD, es la responsable de esta accién y reporta al titular de la Municipalidad.
Los requerimientos de recursos adicionales, asi como el posible desplazamiento de
personal debe ser considerado acorde al tiempo previsto de trabajo en la sede alterna
temporal.
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- Los nuevos requerimientos deben ser canalizados en el menor tiempo posible.
- Requerimientos financieros y disponibilidad de recursos econdmicos deber ser
proyectados.

6.8.2. Recuperacion de sedes y servicios
6.8.2.1. Evaluacion y Atencidn de Situacion del Personal

- Elaboracién del censo de personal institucional en coordinacién con las unidades
administrativas de recursos humanos de todos los drganos y unidades organicas en caso
que, por las consecuencias del tipo de evento se requiera movilizar recursos humanos.

- lainstancia a cargo de recursos humanos y otras que sean necesarias deben organizar las
acciones de soporte emocional y vital de los trabajadores ubicados en la sede alterna y
sus familiares.

- lainstancia a cargo de la Oficina General de Planeamiento, Presupuesto y Modernizacidh
deberan disponer de los mecanismos administrativos que permitan mitigar el impacto del
evento en el personal.

6.8.2.2. Reevaluacion e inspeccion de detalle de la Infraestructura de las Sedes
Institucionales

- Transcurrido un maximo de 48 horas posterior a la emergencia, el Grupo de Comando
debe disponer la concurrencia de personal capacitado y de terceros acreditados, para
realizar una evaluacion detallada sobre la situacién real de la infraestructura de las sede
principal y sedes desconcentradas de la entidad con el objetivo de proponer alternativas
de accion.

- las acciones de evaluacién definitiva de habitabilidad y operatividad que realiza el equipo
técnico deben realizar su informe y recomendaciones en un plazo no mayor a 5 dias.

6.8.2.3. Evaluacion e Inspeccion de detalle de los Servicios Bdsicos (Eléctricos,
agua y telefonia)

- Transcurrido un tiempo no mayor a 48 horas posterior a la emergencia, el Grupo dé
Comando debe disponer la concurrencia de personal de servicios generales, personal
técnico operativo, brigadistas de ser el caso, ademds de las que considere el Grupo de
Comando en coordinacién con el GTGRD de la entidad y con el apoyo de profesionales y
técnicos de la entidad y si fuera necesario de profesionales terceros acreditados, para
realizar una evaluacién e inspeccion detallada sobre la situacion real de los servicios
basicos de la sede principal y de sus otros locales con el objetivo de proponer alternativas
de accién. La coordinacion con los diferentes niveles de gobierno para el éxito de este
propdsito es oportuno y necesario.

6.8.2.4. Evaluacion e Inspeccion de detalle de los Servicios de Tecnologia de la
Informacion

- Transcurrido un tiempo no mayor a 48 horas posterior a la emergencia, el Grupo de
Comando debe disponer la concurrencia de personal de la Oficina General de Gobierno
Digital e Innovacidn, para realizar una evaluacion de la informacién en la sede principal y
sedes alternas para proponer alternativas de accion.
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- Laevaluacion e inspeccion que realiza el equipo técnico designado deber ser escrita en un
informe junto con recomendaciones y un plan de accién, en un plazo no mayor a 5 dias.

6.8.2.5. Procedimientos de Adquisicion de Bienes y Servicios para adecuacion de
Infraestructura y equipamiento de sedes afectadas y los Servicios Bdsicos

- Se debe asignhar un equipo especifico de personal dedicado a resolver las demandas de la
implementacion de los nuevos ambientes dispuestos para la operatividad de la
administracién institucional.

6.8.2.6. Procedimientos de Adquisicion de Bienes y Servicios para la Reactivacion
de los Servicios de Tecnologias de la Informacién

- Con laevaluacion e inspeccion de detalle en un tiempo no mayar a 48 horas posterior a la
emergencia, el Grupo de Comando debe disponer |a activacion de los procedimientos de
adquisicion de bienes y servicios para la reactivacién de los servicios de tecnologfas de la
Informacién. El personal de la Oficina General de Gobierno Digital e Innovacidn, la Oficina
General de Administracion y Finanzas, y la Oficina General de Planeamiento, Presupuesto
y Modernizacidn, debe coordinar lo necesario para el cumplimiento de lo indicado.

6.8.3. Desactivacién de la sede alterna y desmovilizacién institucional

- El Grupo de Comando, constantemente estara evaluando las condiciones de la activacion
del Plan de Continuidad Operativa, como la recuperacién de las sedes a fin de retornar el
trabajo normal.

- Ante la recuperacidn paulatina de las actividades criticas afectadas por la emergencia y/o
desastres, el Grupo de Comando dispondrd la desactivacion de sede alternas y poder dar
por finalizada la activacidon del Plan de Continuidad Operativa.

- Se tiene que tener en cuenta que la desactivacidn de la sede alterna conllevaria al tierre
de los espacios asignadaos, la desmovilizacién del personal como el traslado de los equipos
y materiales a la sede principal, por lo que el Grupo de Comando coordinara con todas las
Oficinas, Gerencias y Subgerencias para establecer los procedimientos y mecanismos para
el cierre de las operaciones implementadas.

6.9. Desarrollo de las actividades criticas
J*X‘ ‘ Tabla N° 15,  Actividades criticas 7
) AREA FUNCIONAL ACTIVIDAD CRITICA DESCR'PC'OQR?: é': ACTIDAR

Mantener reuniones constantes
con las diferentes areas, para

establecer acciones de manera
Mantener el comando y organizada.

control conjuntamente con
los érganos de apoyo,
6rganos de asesoramientoy
organos de linea de |a

-Gerencia Municipal

-Oficina General de Secretaria
General

-Oficina General de
Planeamiento, Presupuesto y
Modernizacidn

-Oficina General de
Administracion y finanzas

Encargarse de la contratacion de
bienes y servicios en las
diferentes unidades organicas.

m Municipalidad. Evaluar las propuestasy
Oﬁcma'Ger}eraI de coordinaciones de las
Comunicaciones e Imagen modificaciones presupuestarlas
Institucional que se requieran,
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Oficina General de Gobierno
Digital e Innovacién

Continuidad operativa del
flujo de informacion
brindado el soporte

Implementar y mantener las
capacidades tecnoldgicas en las
sedes alternas que permitan la
continuidad operativa de las
actividades criticas de la
Municipalidad.

Mantener activa la operatividad
de la infraestructura de
servidores

Oficina General de
Administracién y Finanzas /
Oficina de Recursos Humanos

Programary organizar los
recursos humanos y
adquisicion de bienes de la
municipalidad

Asegurar la cantidad necesaria
de Recursos humanos para
facilitar la continuidad operativa
de la Municipalidad de San Juan
de Lurigancho en la sede alterna.

Realizar la contratacién de
bienes, servicios y obras para |as
diversas unidades orgdnicas de
la MDSJL

Realizar el pago a los
proveedores y personal de
trabajo

-Oficina General de Secretaria
General
-Oficina de Asesoria Juridica

Emision de dispositivos
legales y respaldo del acervo
documentario

Labores de asesoria legal.

Emision y respaldo del acerve
documentario de la
municipalidad

Emision de resoluciones,
ordenanzas y acuerdos de
consejo.

-Oficina General de
Administracion y Finanzas
/Abastecimiento
-Gerencia de Desarrollo
Ambiental

- |-Subgerencia de Limpieza
Publica - Subgerencia de
Gestidn del Riesgo de
Desastres

Servicio de limpieza publica,
recojo de residuos sdlidosy
escombreras.

Mantenimiento de la flota
vehicular y almacén de
repuestos

Coordinar y monitorear los
servicios de recojo de residuos
solidos, saneamiento, aguay
desinfeccion

Limpiar los desmontes o
escombros producidos por él
desastre

-Gerencia de Orden Publico
-Subgerencia de Serenazgo

Seguridad ciudadana

Servicio de serenazgo para
brindar seguridad a los vecinos
del distrito.

Coordinary colaborar con la
Policia Nacional del Pert para la
proteccion de personas, bienesy
mantenimiento de la
tranquilidad y el orden publico
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Proteccion de los bienes
publicos a través del servicio de
patrullaje. (Programar,
organizar, dirigir y controlar las
actividades de seguridad
ciudadana en el distrito)

-Gerencia de Desarrollo
Urbano

-Gerencia de Orden Publico
-Subgerencia de Movilidad
urbana y transitabilidad -
Gerencia de Desarrollo
Econémico / Subgerencia de
promocion y formalizacidn
empresarial

Velar por el planeamiento
urbano publico y el Sistema
Econdmico

Realizar verificacién de
equipamientos e infraestructura
urbana, post emergencia.

Dirigir, regular y supervisar las
actividades relacionadas con el
servicio de transporte y la
circulacion de vehiculos en el
distrito.

Asistencia técnica y operativa

Garantizar el funcionamiente de
los negocios y mercados.

Coordinacién para
restablecimiento de servicios
basicos

-Gerencia de Desarrollo
Econdmico

-Subgerencia de Gestion del
Riesgo de Desastres

Monitoreo de la emergencia
a través del Centro de
Operaciones de Emergencia
Distrital — COED,

Atencidn a la poblacion a través
de bienes de ayuda humanitaria
de acuerdo al EDAM.

Monitoreo de la emergencia a
través del COED

-Gerencia de Desarrollo
Humano

-Subgerencia de Participacion
vecinal

-Subgerencia de Bienestar
Social y Salud

Servicio social a la poblacién
de San Juan de Lurigancho

Servicio social a la poblaciény
prevencion de la salud pdblica
de la poblacién del distrito

Atencién a la comunidad
(Organizaciones sociales)

Coordinacion con programas
sociales como Vaso de Leche y
comedores

Elaboracién propia

Plan de Continuidad Operativa debe de pasar por un proceso permanente de evaluacidn y de
actualizacién con la finalidad de ser validado y sobre todo sirva como una herramienta operativa
a implementar en caso de que se materialice un evento adverso que afecte el normal
funcionamiento de la Municipalidad de San Juan de Lurigancho.

Estos ejercicios estan programados a realizarse tres veces por afio.
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Tabla N° 16.  Programacion anual de ejercicios
N° | ACTIVIDAD MESES
E|F{MAlMIJ|J|A|S|O|N|D

1 Reuniones del Grupo de Comando para
elaborar un cronograma de ejecucién de
simulacros.

Presentacion y aprobacion del ejercicio.
Elaborar los disefios de los simulacros.
Ejecucion de simulacros.

Evaluacién de los simulacros (incluye los
riesgos identificados).

6 Retroalimentacion del Plan de
Continuidad Operativa

Vi |WiN

Elaboracion propia

7.1 Actualizacidn del Plan de Continuidad Operativa

- Modificacién del Reglamento de Organizacién y Funciones de la Municipalidad de San
Juan de Lurigancho.

- Modificacion parcial o total de la estructura, funcion y organigrama de la Municipalidad,
los 6rganos y/o unidades orgdnicas a cargo de actividades criticas indispensables.

- Ejecucion de ensayos y pruebas cuyos resultados sugieren una mejora continua parcial o
total del plan.

8. Anexos

8.1. Plan de Recuperacidn de los Servicios Informaticos 2024-2027.
De acuerdo a los sefialados en los “Lineamientos para la Gestion de la Continuidad Operativa y
Formulacién de los Planes de Continuidad de las Entidades Publicas de los tres niveles de
gobierno”, el Plan de Recuperacion de los Servicios Informaticos y Contingencia 2024-2027, forma
parte del Plan de Continuidad Operativa, el cual buscara, inicialmente, restaurar los servicios de
tecnologias de informacién necesarios para ejecutar las actividades criticas identificadas.

En ese sentido, el Plan de Recuperacién de los Servicios Informaticos y Contingencias 2024-2027
debera aprobarse como anexo al Plan de Continuidad Operativa de la Municipalidad de San Juan
de Lurigancho 2024-2027, mediante Resolucion de Alcaldia.
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1.

g

3.

INTRODUCCION

El presente documento contizne el "Plan de Recuperacion de Servicics informatices
de le Muricipalidad de Ssn Juan de Lurigenche 2024-2027", en adalante "PRESI',
eleborade por la Oficina General de Gobierno Digitsl e Irnovacion constituye el anexe
471 del “Pian de Continuicsd Operative” de le Municipalided de San Juan de
Luriganche. el PRESI estd crientado a racuperar los servicios informaticos y de
comunicacicnes de datos cue sustentan las ‘sctividedes enticas” centenides en al
Plen de Centinuidad Cperativa e identificadas por el Grupo Comande. Asimismo, el
presente documente confiena los preceses que establace las tareas orisniedas a
recuperar los servicics informsticos y de comunicaciones de dates que sustentan las
actividadas municipsles cue rno hen sido ¢afinidas come “critices” en al prasente plan
a fin de restaurar los servicics.

FINALIDAD

Establesar un plan de accidn cperativo en informatica, el cual se ejecutard en case
ocurrs un evento cisruptivo o contingencia que sfecte los preceses y servicios
wunicipales que se sustentan en infraestructure y servicios tecnclogices c2 la
Municipalided de San Juan ce Luriganche o fercerizades cor ls finalidad que les
procesos y sarvicios municipeles refornan a le situscién previa a Ia ccurrencis de
evento disruptivo o confingancisa.

ALCANCE

Ei Plan de Recuperscion de Sarvicies Informéticos de la Municipslided da Sen Juan
de Lurigancho 2024-2027 (PRESI) comprende: los servicios informétices y de
comunicacionas ce daios que sustentan las activicades critices idantificadss como
indispensables per el Grupe Comsando en al Plan de Continuidad Operstive de ls
Municipslidac de Ssn Juan de Lurigancho que han sido sfectadas por "aventc
disruptive” de gran megnitud son los siguientes:

a. Meniener el comande y control conjuntemente ceon los érgenos de apoyo.
¢rganos de asesorsmiento y érganos de lines de la Municipelicdad.

b Contiruidad operative de!l fluje de informacidn brindado el scporte

Frocgramsr y orgenizsr los recursos humanos y adquisicion de bizres de ls

municipalicad

Emision G dispesitivos legales y respeldo del acervo decumentario

Sarvizic da limpieza pilklica, recojd de residuos sclidos y escombraras.

Sagurided ciudsdena

Vielar per el planeemiento urbaro puklice y el Sistema Econdmico

Monitoreo de Is emergencia a través cel Centro de Cperacionas ce Emergancia

Disérital - COED

Sarvicic scoiel & la poblacidn ce Ssr Jusn de Lurigarncho

j. Las asctividades nc identificadas como criticas per el grupo de comsndo en el
plan de continuided operativa de la Municipalidad da San Jusn de Lurigaricho,
que han sido afeciedes per “evento disruptivo” da gran magnitud.

k. Ls corectividad de Ie Municipalided de Ssn Jusn de Lurigsncho que he sido
totsl o parcialmante sfecteds por evento disruptivo ¢ contingencis que

To mp o o

Lan do Recuparacion g2 Seisd ot 24~ 2027 cdela
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interrumpe temporsl o prolongsdsmente la interconectivided de los procesos y
servicics muricipales.

4. BASE LEGAL

a. Ley N°28634, Ley que trea el sistema ngsional de gastién del riesgo ¢2 desastras
{SINAGERD).

b. Que, con Ley N°28551, Ley que establece ls obligscion de elaborar y presentar
planes de contingencis.

c. Ley N°27858 Ley Marco de Modem izacior de la Gestion del Estado, mocificade
por al Dacreto Legisistivo 1854,

d. Decrate Supremc M°038-2021-PCM, spruebs la Politics Necicnal de Gestidn cal
Riesgo cde Desastres al 2050

e. Decrate Supremo N°115-2022-PCM. Decrato Supremo que spruebs la Politica
Nacionsl da Gastién del Riesgo de Desssiras -PLANAGERD 2022-2030.

§ Resoluzion Ministerial N3320-2021-PCI, gue apruebs los Linesmientos para Is
Gesticn de Contiruidad Operative de las entidacas pGblizas an los ires niveles
de Gobiemo’.

g. Crdensnzs N°450-MCSJL, publicacda en &l disrio oficial E! Peruanc el 24 de enero
de 2024, s= aprobd el Reglamento de Orgenizacién y Funciones -ROF y s
Estructura Crgénica de Is Municipelidad Cistrita! de San Juan de Lurigancho y
mcdificatorias

n. Resoluzion da Alealdia M*423-2024-MDSIL. designan al Gerante Municipal con
la unided orgénice responseble ca la Gestidn de la Continuidad Operativa de Is
Municipstided Distrital de San Jusn de Luriganche.

Resolucion de Alealdia N*450-2024-MDSJL. apruebs la conformacion del Grupe
de Comendo pare la Gestion de la Continuidad Cperative de la Municipalidad
Distrital de San Juan c¢a Lurigancha.

5. OBJETIVOS

G 75 ; 5.1 Objetivo general

: . El Plan d2 Recupearacion ce Servicics informétices (PREEI) tiane come objetive
e genera! restaurar ¢ rehabilitar los sarvicics informatices y de comunizaciones de
detos que sustentan las “sctividsdes criticas” identificadss y contenidss en al
“Fisn de Centinuidad Cperative” de la Municipalided de San Juan de Luriganche
ante la ccurrancia de un dasasire da gren magnitud o un evanto disruptivo que
detengs prolcngadamente los procesos y servicios municipsles.

Asimismoe, el objetivo general comprence ls reincerporesion de los servicics
informaticos y de comuniceciones de datos de lss activicacas municipeles no
considersdss como “criticas’ en ! “Fisn de Continuided Operstiva’.

5.2 Objetivos especificos

5.2.1 ldentificar y analizar riesgos [posibles qus podrian afectar las
operaciones y procesos de los sistemas informatices de la institucion.
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5.2 2 Reincorporar los servicios informaticos y de comunicaciones de
datos, qua sustentsn las "actividacas criticas” en el "Plen de Continuidad
Orerstive” de la Municipalidad d= San Jusn de Lurigencho. sfectacas por
un evenio disruptivo de gran magnitud.

5.2.3 Aperturar una nueva sede provisional o alterna. que dafina el grupo de
comando, 1a rad de datos y equipos informaticos castinados al personsl de
spoye. suparvisor y funcicnarics relacionades con las “activicsdes criticas”
establacides en el “Plsn de Continuidad Oparstiva” de ia hunicipslidad de
Sen Juen de Lurigancho.

5.2 4 Recuperar los servicios informaticos y de comunicaciones de datos,
cue sustantan las activicadas no consideradss ‘eriticas” en el Fian de
Continuided Oparativa de ls Municipsiided de San Juan de Lurigancho,
sfectacos por un evanto disruptivo de gran magnitud.

5.2 5 Restaurar los servicios informaticos y de comunicaciones de datos,
que sustenten los procesos y servicics ¢2 la Municipafided de San Jusn de
Luriganchoe.

5.2 6 Restaurar la “red dorsal de fibra optica” de s Municipslidac Distrits! de
San Juen de Luriganche afecieds por un everto disruptive de gran
magnitud qua interrumpe la interconectividad de los procesos y servicics
municipales.

6. TERMINOS DE REFERENCIAS

6.1 Actividades criticas
Estén conformedas por actividadas gue la antided ha lograde identificar come
imprescindibles y que nc puacen dejer da operer, conforme g sus compatanciss
indicadas en lss nomas vigentes zobre s materis.

6.2 Contingencia:
Frebabilided de que un fenémenc, hecho o circunstancia courrs ¢ se presente,
en perticular o no desesdo previste.

6.3 Continuidad operativa
- Cspscidad de uns entided para mantener de meners prelongads sus funcicnes
panca. o/ principsles durante y después de la ccurrancia da un incidente o interrupcion.

6.4 Evento
Suceso imprevisto, ocurrencis o eventuslidsd, hecho imprevisto o cambio de
un conjunte particuler de circunstanciss.

6.5 Evento disruptivo
Suceso que sfecta g la actividad de uns institucion de ferma brusca que causa
una intarrupcién de manere significstive en le prestacién de caterminade
servicio por ejemplo la ccurrencia de fendémencs come: tsunami. sismos,
irurdscicnes stacue terrorisiss entro otros.

6.6 Gestion de incidentes de seguridad digital
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Frccadimiente que tiene por propdsito planificar, prepersr, identificar, contanar
o investigar incidentes de seguridsd digitsl, ssi como Ia restauracicn y
determinacion de sccionas correctivas.

6.7 Mitigacion
Implemantacién de medidss para reducir el impacto de un evento.

6.8 Plan de Continuidad Operativa
instrumentc por el susl se reslizard la implementacion de le continuidad

cpergtive, va a teper como objetive garsntizer que la enfidad ejecute lss
actividedes criticas identificadas anteriormante.

6.9 Peligro
Prebabilided de qua un fencmenc fisico potencisimenta dafine, de corigen
natura! o inducido por accién humansa. se presente en un lugar espacifico con
cierts intansided y en un pericde de tiempo y frecuencis definidos.

6.10 Proveedor
Fersona juridice o natursl responssblz de sbasiecar bienes ¢ servicics
informatices de comunicaciones.

€.11 Sede alterna de la entidad publica.
Espscic fizico daterminaco cen antariorided

7. ORGANIZACION

7.1 Conformacion del Equipo de Respuestas ante Incidentes de Seguridad
Digital

Los miembros del Equipo ca respuesta ante Incidentes de seguridad Digits! (en
adelsnte: ERISD] scn los siguiantas:

' it a. El Jefe de Iz Oficina Genersl de Gobierno Digitel & Innovacion o el que hags

o / sus vecas, como lider del ERISD.

b. Chicial de Seguridsd y Confienze Digits! {Designade por Resclucion de
Alzaldia).

. Ccordinacor de "Redes. Servicios y Seguridad TI' (RESET) ¢ guien haga de
sus vecas (Denominacidn referercial: Soporie Tacnico).

. Administreder de Servidoras (adscrilo s RESET).

. Administrador de redes y telefonis IP {adscrifo a RESET].

specislisie del sarvicio de Sopone Técnico (sdscrito 3 RESET).
. Especislista en cableade estructurado (adscrite 8 RESET).

[y]

Q™m0 o

Nota:

Le denominacion del ERISD esis er cencerdencia con o estabiacido an el
numera! 4.5 de la Resclucidn de Secrataria de Gobizrne y Transformacion
Digital N°(003-2023-PCHM/SGTD.
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7.2 Funciones generales del Equipo de Respuesta ante Incidentes de
Seguridad Digital

a. Realizar '35 actvidades de! Pian de Recupsracidn de Servicios informaticos.

b. Llevar control de todas las opzraciones realizadas al ejecutar el "PRESIC

¢. Hacer ssguimiante y coordinacion con los provesdores ds s2rvitios
tecnolcgizos.

d. Plantzar capacitaciones hacia =! personal que paricipz en los procsses
critcos de 13 Municipalidad dz Sar Juan de Lurigancho les cusles dekerin
aciuar en situacioras de centingencia.

e. Tenzr 2n cuenta la realizacién de prusbas y ensayos gue assguren I3
ejecucion del PRESIC.

=4
(28]

Funciones especificas del Equipo de Respuesta ante Incidentes de
Seguridad Digital.

a. ldentificar si existen I35 condicicnass necesarizs para restaurar los servicios
infermdticos y de comuricaciones de datos en la sede principal dz Ia
municipalidad (Palacic Munizipal - Sede central) y en Iz sede municipal cue
alberga os Data Centzr 01 y C2 {Sede Central y CECCM) ante Iz ocurrencia
de incidente disruptivo.

b. Cenvocar al Oficsl de Seguridsd y Confarzs Digital (OSCD). a los
Cocrdinadores RESET y PRESET a reunicn con caracter de emergencia,
comunicando come punto de reunicn el “Cenfro de Cperaciores T
{previs:o). el dia y la hora.

¢. Activar =l Eguipo de Rzspuesta ante Incidertes de Seguridad Digital
{(ERISD) ante !z ocurrenciz de un evento disruptve. (En la reunion
eonvocada con cardcier e emergencia en = "Centro de Operacicnss TI
con les miembros de! ERISD qus se encuentran presentss.

d. Definir I3 uzicacion del "Centro de Operacionss Ti™ que utilizara el "Equipo
de Respuesia antz Ircidentes d= Seguridad Digitsl’ (ERISC) durante la
ejecucion ce las tareas del "Plan de Recuperacion dz Sarviios
Informatcos”.

e. Antz una ccurencia de evernie disfuptive. se procederd a comunicarse
inm=diatamente con:

El Cficizl dz= Seguridzd y Confianza Digital (CECD)

El Coordinador de Rades, Servizios y Seguridad T! (RESET).

Tedo tipo = comunicacién disponible: L'amada a tz'2fono fijo, llamada 2
teléfono movil {c2iulzn, envid d2 mensaje SMS (Shor Messzage Servicz)
3 traveés de Ia red de telefonia movil, 22vié de mensaje movil con conexion
z internet (\WhatsApp-Telegram).

f. Reportar la ubicacén del ewsnto disruptive (Departamento, Frovincia y Distato),
nombre y agellido g2 CSCD. correo lecironizo de! CSCD. numero de czlular
dal C5CD, secior &l que perenzce 2! CSCD (nstitucion pablica) y descrizir el
svento disruntivo (en texto mamo da 500 caracierss).

Pian do Rocupara
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7.4 Funciones especificas del Oficial de Seguridad y Confianza Digital (O SCD)

~1

137

. Desplegar “Grupes Ticticos” con s misién de restsurar y'c gestionar Ia
operatividad de la data center. gesticnar las torres de comuniczaxién tede ello
cen 13 finalidad de recuperar los sarvicios infermatices de 'as actividades
municipalas.

. Informar al Oficial d= Seguridad y Confianza Digital (OSCD) &l impacte el
svento disruptivo (incidente de seguridad dig1al) e los precesos misionales
y s=rvicios que brinda la entdad.

_ Articular con el Cfical de Ssguridad v Confianza Cigital (OSCD} la
imzizmentacion de controles d= seguridad de la informacion durante la
sjecuzién del Plan de Recuperacion dz Servicios Informatices.

Funciones especificas del Coordinador de Redes, Servicios y Seguridad
T (RESET) o quien haga de sus veces

a.

\lzrdicar en los "Sarvidorzs Controladorss de Dominio” (hardware alcjada &n
2l Data Centar 01) el normal funcioramiznic de los “roles FSMO™ (Flexible
Single Mastar Cperatons) y servicios siguientas:
- Directerio Activo {Active Dirsctory) FDC (Primary Comain Centroller].
FSWO roler.
Sanvicio DHCP (Cynamic Host Cenfiguration Protocol.
Sfaestro de Esquemas (Schams Msaster), FEMO roler Maestre de
Sistema de Nombres de Dominio {Demain Mame Mastar).

. Vlerficar '3 operatividad gz los “Sistemas Hipervisores’ y ‘Mzquinas
Virualzs” (contisns: sistemas operalivos. serwicics y aplizaciones
requeridos por los sistemas informaticos de la MSJL), en el caso los
"Sistemas Hipervisores” y/o “Maquinaz Virtuslzs" estén afzctados por el
avento disruptivo, precede a configurar y restatlecer los mismos o cocrding
cen =1 provesdor respeciive =n 2l caso que £5105 componentas e5ten sU 2105
a contrate de s=rvicio dz soporta.

. Verficar '3 cperatividad de ‘oz "Servicioz Vet utilizados en el entorro
publico o privado (Principaimente: Pagos 2n Iinzs, Mess de Pares, Codises.
I TS.E. CEMUNA, SGD, SISMULTAS. SATRIM, SISTRAM. Gestién de
Cias, Pagina Web Instituciona’}. en el css0 que los "Servicios Yeb’ hayan
sido a‘ectados por 2l evento disruptivo, lo comunica inmediatsmente al
Adrrinisirador et para que configure y restablezea los "Servicios WWeb',

. Verficar la cperatividad del "Servicio ¢z hoter d= Bass de Cates’. en el caso
aste sfectado por 2l evento disruptive lo comunica inmediatamente al
Adminizirador de Base d= Dajos para gque configure y reesiablezcs &l
servicio.

_\erficar 1a funcionalidad d= los Sistemas Cgeratvos de los Servidores

Fisizos y Servidores \irtuales, en el caso que s'gunas funcionalidsdes ETES

afzctadas por el evento disruptive, procsde a configurar y restabizcer las

mismas o coerdina con el proveeder respective en 2l caso que estas
funcionaldades esten sujelas a contralc de servicio de soporte.

Verficar la operatividad da los Servidores fisicos (Aplicacicnes, datos vy

servicios) y sus componentes de hardware (discos dures, fuente de poder
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Vv’

memorias, mizregrocesadores, chas's, conaxones, eic.). en el caso que les
servideres fsicos y/o sus componentes hayan sido afzctados cor &l evento
disruplivo, procader a realizar tareas dz manienimiento corractive o coerding
zon el provesdor respectivo 20 el caso que el servidor fisico ¢ compenentes
astén sujstes a conirato da servicic de seporte.

g. Verdicar la operatividad de! "Newvork Abachad Storage” (NAS) y si ha sito
afectado por el evanto disruptivo, procede a resmplizzar al componenta
afectzdo o coordina con el proveedor respective si es que el componenta
2513 sujeto 5 contrato de servicio de soports.

h. Verficar que el sistema de climstizacion (aire acondicionado) de! Data
Center N°01 y N°C2 esté operande cofreciamantz, ¢350 comirario realizar
las gesticrnzs para la remediacion corresgpondiants.

i, Verficar 2l normal funcicnamienio dal servicio de corrad slzcironico
institucional en la “nube”.

j. Informar la situacidn de lcs servidoras, Data Center N1y N*C2% y servizios
ascaiades al Coordinador de Redes. Servicies y Seguridad Tl despues de
la ocurrencia del evento disruptvo que generé '3 aclivaci 3n del Plan de
Recuperacion de Servicios informaticos.

k. \Verdicar la copia de respzldo de datos da la MDSJIL en ol NAS, en e caso
aste afaciada por el avento disruptive procede a restaurar los dates desde
los sistamas originales.

78 Funciones especificas del administrador de servidores (adscrito al
Coordinador RESET)

a. Verdicar 1 cperatividad de los equipos o2 redes Y comunizaciones
instalades en los racks de la Data Canter N°C1 y N°02 (switches, routers.
Access points)

b. \Verdicar iz oparatvidad d= la Plawaforma de Telafenia P de la MDSJL
{servidores y 2quipos de tzlefonia |P), no incluye los terminalss IP, en !l caso
que los compenzantes 5@ encusniren

¢. Verdicar ios DNS brindados gor los provesdoras.

d. \ferdicar I35 funcionalidades y rendimiento 4= los servicios de intemst.

-4
=~

Funciones especificas del administrador del Redes y Telefonia P
{adscrito a RESET)

a. Varficar que I35 torres de comunicaciones £2 ancuzntren operativa (ro haya
celapsada) ¥ que cusnte con suministro elsctrico; &0 caso las antenas s2
ancusntren afeciadas por el evento disruplivo se ejecutaran as 1areas de
habilitacién temporal con los madios municipales disponibles.

b. Disefiar el plan d= “cableade estructurado’, insta'acién y enrutamiento.

_ Identificar los insumos y recursos que raguiere el catlzado estructurade

. In‘ormar al Ceerdinador de Red, Servicios y Ssguridad Ti de los insumos y

racursos necesarios y £ avance de las tareas de "cableade estructurado’

oo

0
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78 Funciones especificas del especialista de cableado estructurado
{Adscrito al RESET]

N

a. Cenducicy supervisar el “cablzado estructurade’

b. Inspeczionar el =stado Zz la infrazstruciura tecnolégica {cabizado
=structurado, dispositivos d2 comunicaciones, computadoras, et ) de los
localss municipales g2 San Jusn de Lurigancho. luego de la courrencia de
un evento disruptivo de gran magnitud (ejemplo: Terremote 8.5).

¢. Elaborar informe de los dafics en a infraestructura tecrolopica de! local
munisipal asignado como consecuancia de! evento disruptive.

d. Informar los insumes y recursos requerios para realizar el servico de
scgorte técnico durantz el procssc de recugsracicn de los servizios
infermations del lecal asignado.

=4
o

Funciones especificas del tecnico de soporte informatico y Help Desk
{adscrito al RESET)

a. Inspeczicnar el =s:ado dz 13 infrazsiruciura t=cnolégica (cableado
eztruciurado y equices informaticos) de los ambientas {oficinas) ssignadas
luego de la ocurrencia de evento disruplivo £z gran magniud (ejgmpla
Terremoto 2.5}

b. Informar los insumes y recursos requeridos para realizar el servico de
scporte técnico durantz el procssc de recupsracicn de los semvicios
infcrmatices de los ambiantes ssignados (ofinas).

c. Configurar las computadaras e impresoras rzinstaladas, de ser el c3so.

d. Crear sccaso de los usuarics a la red de datos {d= ser el caso) en
ceordinacidn con el Administrader de Red

e

10 Funciones especificas del administrados de base de datos o quien haga
de sus veces

a. Evaluar = Informar la stuacion de las tases d= datos después de la
ocurrancia de avento disruptvo.

b. Restsurar 5 operatividad de las bases da datos (0= ser 2! casc).

c. Recomendar las medidas de seguriiad apicatles & las bases de datos e
12 municipalidad.

7.11 Funciones especificas del analista de sistemalprogramador

a. Ha=iar el "ambiente de produccién” del sistzma informatico asignato an
Jos s=rvideres correspendizsntes (da ser 2l caso).

b. Restaurar los sarvicios informaticcs (poner en preduccion) dirigides al
ciudadzno {vecino) y los sarvicios web funcionalzs.

c. Restsurar i3 operatividad las aplicacionas informaticss asignadas

d. Rea'zar pruebas internas da Iss aplicaticnss informaricas asignadas

“
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7.12 Funciones especificas del usuario experto del sistema integrado de
Administracion financiera (SIAF)

8. Verficer Iz ccnexion del SIAF entre ls Muricipalided ¢a Ssn Juen de
Lurigencho y el Ministerio d2 Econemia y Finanzas (MEF) después de la
osurrencis de evanto disruptivo.

b. Cocrdinar con el grea tecnoldgics del Ministeric de Ecoromis y Finanzas
(MEF) en el ceso que lg conexién del SIAF se hays cortaco por Is
ocurrencia de evanto disruptivo.

c. Coordinar ccn el Adminisirador de Servicores ls verificacion de ls
operatividad dal servidor dal SIAF.

¢. \erificer el estaco de los madulos y bases de cates cel SIAF

e. Cocrdinar con las sraas usueras la stancidn de incidentes er el SIAF

7.13 Funciones especificas del usuario experto del sistema de Informacion de
gestion del estado (SIGA)

a. Verificer le conaxidén del SIGA ertre la hunicipalidad de San Juan de
Luriganche y el Ministeric d2 Eccnomia y Finanzas (MEF) después de Is
ocurrencia de evanto disruptivo.

b. Coordinar con el érea tecncidgice del Ministeric de Economis y Finanzss
(MEF) en al caso que ls corexidn del SIGA se hsya cortade por la
osurrencie de evanto discuptivo.

c. Cocrdinar con el Adminisirador de Servidores ls verificacion de I8
operativided cal servidor dal SIGA.

d. \erificer e! estado de les modulos y bases de datos cel SIGA.

e. Coordingr oon las érass ususrias Is stencion de incidantas an af EIGA.

8. PLAN DE RECUPERACION DE SERVICIOS INFORMATICOS DE LAS
ACTIVIDADES CRITICAS DETERMINADAS EN EL PLAN DE CONTINUIDAD DE
OPERACIONES DE LA MUNICIPALIDAD DE SAN JUAN DE LURIGANCHO

£l “Fian ¢a2 Recuperacion de Servicios Inferméticos” de lss sclividedes criticgs
acerdsdas en el "Plan de Continuided de Operacicnes” as accionado por el lider cal
“Equipe de Respuesis snte Incidenies de Seguridac Digital” (ESRIC) como
: consecuencia de s activecion del 'Plen de Cortinuidad de Cperacionas” por paite
e~ de! Grupo de comeandoe.

8.1 Condiciones para la ejecucién del plan de recuperacion de servicios
informaticos

LLas Condicionas para el inicio y ejecucidn del plan de recuparacion de servicics
informaticos de las sotividedes crificas identificades en el plan de continuidad
de operacicnes de la Municipalided de San Juen de Lungsncho por parte cel
‘Equipo de Respuesta snte Incidentes de seguricad Digital” (ERIDS) es
nacesano contar con las siguientas cendizicnes:
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a. Queel Grupode Comando®, una vez haya hecho el aralis's de !a situacion
3 conszcuencia dzl evento disruptvo, determira siva a ser recesanc 3
imgiementacion dz la “seds alterna’ para 'a Municipalidad de San Juan da
Lurigancho.

b. Cue el Grugo de Comando haya finalzade Iz habilitazidn 42 Ia sede alterna
{instslzcicén de carpa de campana. mobiliario entre otros) que perncda 13
instalacion de =guipos informaticos 42 13 red de datos de la “sade
femporal”.

c. Que =l Grupo dz Comando haya tenido a bizn I3 realzacion e
ceordinacionss que garanticen el total abastecimiznic 42 energia eléctrica,
naczsano para el normal desarrolle de actividades de la sede altzrna.

d. Queel Grupo de Comardo, naya hacho las coordinacionss necesarias gue
permian tener un sistema de c/matizacion adecuade. que permitz al
normal funcionamznte de los servidoras y equipcs £2 comunicaciones.

8.2 Plan de recuperacion de la operatividad del sistema de radio tetra

a. Escenarc N°Q1: Las Torres de Comunizaciones de Radio TETRA de la
143JL ubicadas en 3 modules dferentes las cuales son Madule Hirohito.
Wédulo Elzctra v 2n =l COED han colapsado por causa d2 evenio
dizruptivo d= gran magnitud (gi2mplo: Terremoto grado 3.5).

b. El lider del "Equipo d= Respuesia antz Incizntes de Seguridad Tigita!”
(ERISD; activa el "Plan de Recuperacidn de Servicios Informaticos y
Centingencias” e indica al Coordinader de Redes, Sarvicios y Segundad T
{RESET) que envié al "Grupo Tactizo N*C1" a los puntos de ubicacion de
las Torras de Comunicacienss de Radio TETRA de la MSJL. para evaluas
l2 magnitud da los danos de los equipes instalaZos en las Torres, idantdicar
si existen o no equigos recuperables (antenas), determinar si disponen 0
no de suministro de anergiz aléctrica y si estdn interconeciadas con &l
“Nztwork Management System’ (NMS) instalado 2n =l Data Canter §,1.

c. El"Grupo Tdctico N°01" (RESET - GT1) se moviiza al "Modulo Hirohito'.
‘Mcdulo Electrs” y ¢! COED para inspeccionar el estade dz Iss Torres de
Comunicaciores de Radic TETRA de la MEJL. d= los equizos ascciades ¥
Iz conectividad. Z!zbora informe situacional =r ambos casos.

d. El Grugo Tactico N*01" (RESET GTI) dotado d= los recursos necesarios
zjecuta las tsrzas de instalacion y pruebas d= antenas aliarnativas para
raestablecer el servicic de comunicaciones de las Torres de Radio TETRA
de la MSJL, para respaldsr las "actividades criticas” detzrminadas en el
Plan 4= Continuidad Operativa.

e. ElCoordinader da Redes, Servicios y Seguridad TI (RESET -GTI) cocrdina
con al proveeder del servicie TETRA para reforzar la cekerura e las
sntenzs  alternatvas irmplemantsdzs con antenas adicionalss  (deal
provzador), con Ia finalidad de maximizar la cotertura de comunicaciones

TETRA qua demzndan Ias "actvidadss criticas” 2n un contex:o

de Radio T
‘2 emergencia generade por evanto disruptive de gran magnitud.

. G
(LI

” o -
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8.3 Plan de Recuperacion de Servicios Informaticos de la Actividad Critica de
Serenazgo

El 'Ecuipc de Respuesta ante Imcidenies de Saguridsed Oigitel” (ERISD)
intarviene snte la ocurrencie de evenio dizruptive de gren magnitud y si las
condicicnes descritas en 2l numeral 8.1 estén cumplicas, reslzando lss
siguiantes tareas:

a. El lider de! "Ecuipe de Respuesta ente Incidentes de Seguridad Digifal”
(ERISD) activa e! "Plen de Recuperscién de Servicios Informaticos y
Contingencigs” e incics el Coordinader de Redes. Servicics y Seguridad
TI (RESET) =2 sirva:

» Asigner al "Grupo Tactico N*02" (RESET-GTI) le mision ce resteurar
(si es el csso) le operatividag dal Data Center M*02 (dispositivos de
comunicacicnes, sarvidores de aplicacicnes, servidores de dates),
ubicado en CECCM.

Asigner al "Grupe Téctico N°03" (RESET-GTI) la misidn de habiliter la
red de dstos e instalar los equipos de computo an la "Sede Altarna
relacicnados cen s "sclivided critica” de Seranazgo, del parsongl de
seguridad ciudsdens de spoyoc. supervisicn o conducicr del servicic
de serenazgo {qua no realiza trabsjo en el cempo}.

Y

b. El Cocrdinador da Redes, Servicics y Seguridac Ti (RESET) dispene en
primer lugar qua el "Grupo Tactico M°02" (RESET-GT!} s2 mouilice al
Dats Center MN*01 ubicedo en Iz SEDE CENTRAL e inspeccions ls
oparativicad de los servicoras de eplicacionas y da base de dstos, ca les
dispesitivos de comunicacicnes de la red da dstos, del sistems de aire
accndicicnade, de lss conexicnes y el suministro de energia eléctrics,
qua ejecute lss mecdidas correctivas correspondientes {de ser el caso} y
alabore un informe situacionel.

A c. El Coordingdor de Redes, Servicios y Seguridac TI (RESET) dispene en

sagundo luger qua 2l "Grupe Tactico N°02" (RESET-GTI} sa movilice al
R Dsats Center N°02 ubicade an CECOM e inspeccicne lg cperatividad de
— los servidores de apliceciones y da basa da gates, de los dispositives de
comunicaciones de le rag e detos, del sistema de aire acencicicnado,
de las cenexicnes y el suministro de enargia eléctrice, qua ejacute lss
medidas ocorrectives cecrresponcientas {de ser al caso) y elabore un
informe situscionsl.

2 7 ae la 14

b 59

Sede Central: Jr. Los Amautas 180 — Urb. Zarate
web.munisjl.gob.pe / mesadepartes@munisjl.gop.pe




SUBGERENCIA DE GESTION DEL RIESGO
DE DESASTRES

2

SAN JUAN DE

Ri

CAMBIA CONTIGO

8.2. Procedimiento para la convocatoria del personal involucrado en la ejecucidn

de las actividades criticas.

Las comunicaciones se realizaran a través de radio VHF, las cuales seran adquiridas y distribuidas
para el Grupo de Comando a través de la Oficina General de Administracién y Finanzas, creando
un sistema de comunicacién gque garantiza la interaccion remota para responder a la activacion
del Plan de Continuidad Operativa.

Para realizar las comunicaciones se tendra disponible el siguiente medio:

RADIO: Se caracteriza parque pasibilita la transmision de sefiales a través de la modulacion de
ondas electromagnéticas, las cuales no requieren de un medio fisico de transporte, que se propaga
a través de aire como el espacio. De esta manera se tomaria conocimiento de forma oportuna de
los peligros y emergencias, del alcance del dafio, caracteristicas e implicancias, promoviendo las
disposiciones para su atencion inmediata a través de las coordinaciones pertinentes para la
movilizacion del recurso humano, la logistica permitiendo dar continuidad a las operaciones de |a
institucion.

FLUJO DE LA COMUNICACION PARA LA CONTINUIDAD OPERATIVA: Para la conduccién de |a
emergencia, las tomas de decisiones se procesan en el Centro de Operaciones de Emergencias de
la Municipalidad de San Juan de Lurigancho. Esta comunicacidn sera a través de mensajes clares,
sencillos y cortos, teniendo en consideracién la activacién del Plan de Continuidad Operativa. De
esta manera se activardn en forma simultédnea dos procedimientos especificos de comunlcacién:

- Procedimiento de Reporte Inicial: Esta accidn se realizaré al interior de la entidad. En su
defecto cuando la accién de comunicacidn se establece con otras entidades y/o sectores
se denominard “Protocolos de Comunicacion”.

Figura N° 9 Procedimiento de reporte inicial

GRUPO

COED - MSJL COMANDO COER LiMA
- ibe I ;
Inicio Recihe 'E}o Recibe la
COMURICAEON ( *| comunicacion
v & .- L
wter
Centro de y A
monitareo Repora las EIN
decisiones

Reporta y recibe
comunicacion de los
efeclos del evento

!

Recibe y analiza
la comunicacion

Reporta al
GTGRD

1

2

Recibe la
comunicacion y
reprota al COER LIMA

Elaboracién propia

Procedimiento de Convocatoria
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- Apartir de la recomposicion de la cadena de mando, el alcalde de la Municipalidad de San
Juan de Lurigancho y los integrantes del Grupo de Comando, con apoyo del personal
fundamental disponible, y con el apoyo del Centro de Operaciones de Emergencia de la
Municipalidad de San Juan de Lurigancho, activara el procedimiento de convocatoria a
través de llamadas telefdnicas, mensaje de texto, radios VHF que permita la comunicacion
de los integrantes del Grupo de Comando.

- El director institucional deberd encontrarse actualizado a través del COED.

- A partir de la recompaosicién de la cadena de sucesion de mando, se activara el
procedimiento de consigna de convocatoria del Grupo de Comando de la Municipalidad
de San Juan de Lurigancho.

- El flujo de llamadas se inicia en el Centro de Operaciones de Emergencia de la
Municipalidad de San Juan de Lurigancho a los integrantes del Grupo de Comando, dentro
y fuera del horario de trabajo.

- Los integrantes del Grupo de Comando concurren de oficio a la sede habitual salvo gué
por cadena de llamas se indique cambio de locacidn, como la sede alterna.

- Del mismo modo, cada érgano y unidad orgénica consideran en el presente plan, debe
activar los procedimientos de convocatoria de su personal, teniendo en cuenta el cuadro
de sucesion de mando de su unidad y el rol de turnos y alternancias previameante
elaboradas actualizadas y puestas a disposicion en un lugar visible y accesible.

- Los drganos y unidades organicas coordinan con la Subgerencia de Gestidn del Riesge de
Desastres para las facilidades de la adecuacién tecnolégica de los equipos de
comunicacion gue les han sido asighados acorde al plan de implementacion, para
disponer de la activacidn de sus cadenas de convocatoria.

8.3. Directorio del Grupo de Comando

Tabla N° 17.  Directorio del Grupo de Comando
PERSONAL DISPUESTO EN SEDE ALTERNA

Unidad Orgénica: Oficina General de Asesoria Juridica

Ubicacion: Palacio Municipal.

TITULAR ALTERNO 1 ALTERNO 2
Nombre: Valeria Bereniz Torres [Nombre: Jlorge Martin Nombre: Daniela Karina
Pardave. Esquivel Montenegro Sénchez Lévano.
> ~|Teléfono: 970339695 Teléfono: 990043957 Teléfono: 963029747
. |Correo: Correo: Correo:
_ M / valeria.pardave@gmail.com  [jemeestudiolegal@gmail.com |Danieladiez.sanchez@hotmail.c
om

Unidad Orgénica: Subgerencia de Bienestar Social y Salud
Ubicacion: Mastuerzos 1638, Lima 15408.

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Jorge Armando Pifia |Nombre: Richard Henry Nombre: Milton Vargas Rafael
Flores Gallardo Barboza Teléfono:933159358
Teléfono: 985871359 Teléfono: 929982578 Correos:

Correos: Correos: miltonvargasrafae@gmail.com
sergeneralesperusaclima@gm |richardkale2018@gmail.com

ail.com
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Unidad Orgéanica: Oficina General de Comunicaciones e Imagen Institucional

Ubicacidn: Palacio Municipal.

aldoperiodismo@gmail.com

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Ricardo lbraghim Nombre: Aldo Neri Taboada [Nombre: Ismael Félix Villanueva
Villar Ruiz Torpoco Sotomayor

Teléfono: 945060985 Teléfono: 931348824 Teléfono:959722517

Correos: ricardo@villar.pe Correos: Correos:

villanuevaif27.iv@gmail.com

Unidad Organica: Oficina General de Secretaria General

Ubicacidn: Palacio Municipal.

Correo: Iflores@munisjl.gob.pe

Correo:

labriones@munisjl.gob.pe

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Livia Esther Flores Nombre: Luz Amelia Briones |Nombre: Miryam Elizabeth
Fernandez. Gonzales. Gonzales Mufioz.
Teléfono: 946785777 Teléfono: 917927263 Teléfono: 923875379

Correo:
sodaro_64@hotmail.com

Unidad Organica: Gerencia Municipal

Ubicacidn: Palacio Municipal.

TITULAR

ALTERNO 1

ALTERNO 2

Nombre: Leni Nobel Vdsquez
Aranda.

eléfono: 999003990
rreo:

vasgueza@munisjl.gob.pe

Nombre: Alex Joel Pifia
Quispe.

Teléfono: 935388952.
Correo:
apina@munisjl.gob.pe

Nombre: Fabiola Miluska
Ocrospoma Ldpez.

Teléfono: 966663373
Correo:
focrospoma@munisjl.gob.pe

Unidad Organica: Gerencia de Desarrolio Ambiental

Ubicacion: Av. Préceres de la Independencia 955.

TITULAR

ALTERNO 1

ALTERNO 2

Nombre: Edwin Espinoza
Castillo.

Teléfono: 96006677

Correo:
g.desambiental@munisjl.gob.p
e

Nombre: Sheena Esther
Rodriguez Luyo.

Teléfono: 987870463

Correo:
sheenarodriguezluyo25@gma
il.com

Nombre: loselin Jem Mendoza
Benites

Teléfono: 935238258

Correo:
mendoza.jem0l@gmail.com

Unidad Organica: Gerencia de Desarrollo Humano

Ubicacién: Av. El Bosque N° 331- Urb. Canto grande -(REF. Espalda de SEDAPAL de la Av.

aalejandro@ munisjl.gob.pe

angie.arriagag@gmail.com

Préceres)

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Alex Winder Nombre: Angie Naomi Arriaga |Nombre: Guisve Lady Melendez
Alejandro Vargas. Quispe. Lloclla

Teléfono: 952 102 720 Teléfono: 904 346 222. Teléfono: 964 341 530

Correo: Correo: Correo:

Guisvemelendez77@gmail.com
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Ubicacion: Palacio Municipal.

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Caridad Romero Nombre: Edgar Mendoza Nombre:

Zumaeta. Condori. Teléfono:

Teléfono: 991 843 348 Teléfono: 926 426 849 Correo:

Correo: Correo:

Unidad Orgénica: Subgerencia de Limpieza Piblica

Ubicacidn: Av. Prdceres de la Independencia 955.

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Jorge Luis Tello Nombre: Carlos Rafael Quispe {Nombre: Sandra Naida Gamarra
Quifionez. Anchayhua. Moreno.

Teléfono: 949 441 303 Teléfono: 949 276 350 Teléfono: 988 948 521
Correo: jtello@munisjl.gob.pe |Correo: Correo:

cquispe73@gmail.com

sandra.ngamarra@gmail.com

Unidad Organica: Gerencia de Orden Pblico.

Ubicacion: Av. Santa Rosa de Lima Mz. Q, 15427.

TITULAR

ALTERNO 1

ALTERNO 2

Nombre: Gianello Francesco
Anaya Olazabal.

Teléfono: 940 284 935
Caorrea:
gianello.anaya@gmail.com

Nombre: Juan Santos Periche
Anton.

Teléfono: 918 323 433
Correo:
juanperiche24@hotmail.com

Nombre: Josselyn Pineda
Marcantinco

Teléfono: 974 368 198

Correo:
pinedamarcntincojosselyn@gm
ail.com

Unidad Organica: Gerencia de Desarrollo Econdmico.

Ubicacion: Palacio Municipal.

TITULAR ALTERNO 1 ALTERNO 2
Nombre: Ricardo Ibragmin Nombre: Janina Katerine Nombre:
Villar Ruiz. Rodriguez Carrillo. Teléfono:
Teléfono: 945 060 985 Teléfono: 992 788 495 Correo:

Correo: rvillar@munisjl.gob.pe

Correo:
rodriguez.c.jan@gmail.com

Unidad Organica: Subgerencia de Movilidad Urbana y Transitabilidad.

Ubicacion: Av. Santa Rosa de Lima Mz. Q, 15427.

TITULAR

ALTERNO 1

ALTERNO 2

Nombre: Jonanthan Gerson
Baldeon Baldeon.
Teléfono: 934 167 644
Correo:

Jbaldeon@muni.sjl.gob.pe

Nombre: Cesar Padilla
Baustista.

Teléfono: 987 864 497
Correo:
Cesarpadillal977@gmail.com

Nombre: Antonhy Giancarlo
Mendoza Risco.

Teléfono: 973 713 666
Correo:
Mendoza.muni.sjl@gmail.com
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Unidad Organica: Oficina General de Planeamiento y Presupuesto y Modernizacion.

Ubicacién: Palacio Municipal.

TITULAR ALTERNO 1 ALTERNO 2
Nombre: Victor Javier Arana Nombre: Ruth Cisneros Nombre: Karen Albirena
Estrada. Rimachi. Mallma.

Teléfono: 999 885 673
Correo: varana@muni.gob.pe

Teléfono: 981 353 900
Correo:
rcisneros@muni.gob.pe

Teléfono: 945 396 212
Correo: kalbinera@muni.gob.pe

Unidad Organica: Subgerencia de Serenazgo.

Ubicacion: Avenida Santa Rosa de Lima, Mz. Q.- SJL

TITULAR

ALTERNO 1

ALTERNO 2

Nombre: Leoward Erlander
Molla Sanchez.

Teléfono: 922 245 927
Correo: Imolla@muni.gob.pe

Nombre: Carlos Alberto Alva
Albornoz.

Teléfono: 983 981 113
Correo:
carlos.alv@outlook.com

Nombre: Myriam Elizabeth
Requejo Sulca.

Teléfono: 991 572 262
Correo:

W—— S P 3 A Ba
Sg.serendzgo.munisii,gon, pe

Unidad Organica: Subgerencia de Participacién Vecinal.

Ubicacion: Ir. Los Mastuerzos S/N. Altura 13 de Las flores.

TITULAR

ALTERNO 1

ALTERNO 2

Nombre: Luis Enriqgue Huaman
Ojeda.

Teléfono: 977 330 238

Correo:
Luis.huaman.ojeda@gmail.co
m

Nombre: Marggy Elizabeth
Baldedn Nacién.

Teléfono: 988 883 431
Correo:
Marggybaldeon@gmail.com

Nombre: Genesis Luhana Jesus
Urbina.

Teléfono: 951 769 987

Correo: Gluhana88@gmail.com

Unidad Organica: Subgerencia de gestién del Riesgo de Desastres.

Ubicacidn: Palacio Municipal

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Miguel Gerardo Nombre: Pool Erick Castro Nombre: Kelly Antonia Hidalgo
liménez Montenegro. Loyola Trujillo.

Teléfono: 957 586 933 Teléfono: 955 851 140 Teléfono: 998 801 036

Correo: Correo: Correo:

sg.gestiondelriesgo@munisjl.g
ob.pe

kellyantoniahidlagotrujillo@gm
ail.com

Unidad Orgénica: Gerencia de Desarrolio Urbano.

Ubicacidn: Palacio Municipal.

TITULAR

ALTERNO 1

ALTERNO 2

Nombre: Ruben Loayza
Tamayo

Teléfono: 999456555
Correo:
rloayza@munisjl.gob.pe

Nombre: Jose Perez Agurto
Teléfono: 998079821
Correo:
josepeab02@gmail.com

Nombre: Amilcar Gomez
Salvatierra

Teléfono: 966745231
Correo:
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Unidad Orgdnica: Oficina General de Gobierno Digital e Innovacion.

Ubicacién: Palacio Municipal.

TITULAR ALTERNO 1 ALTERNO 2

Nombre: Rosa Ana Chapofian |Nombre: Aaron Herndn Isidro [Nombre: Carlos eduardo Lino
Vidaurre. Sosa . Nina.

Teléfono: 944 585 051 Teléfono: 940377405 Teléfono: 998 664 200
Correo: Correo: Correo:

rchaponan@munisjl.gob.pe

aisidro@munisjl.gob.pe

linocarlos4@hotmail.com

Elaboracidn propia

8.4. Organizacion para el desarrollo de las actividades criticas

Figura N° 10 Organizacion para el desarrollo de las actividades criticas
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Elaboracién propia
8.5. Sistema de comunicaciones de emergencia

El sistema de Comunicaciones de Emergencias esta orientado asegurar la disponibilidad y el
) IR funcionamiento de los medios de comunicacién con la finalidad de permitir la coordinacidn
e e entre las unidades que pertenecen al Grupo de Comando ante un peligro a eventos gque
= d podrian interrumpir la misién de la institucién.

Las comunicaciones se realizardn a través de radio VHF, telefonia mévil o fija, asi come
mensaje de voz y datos. Creando un sistema de comunicacién que garantiza la interaceidn
remota para responder a la activacién del Plan de Continuidad Operativa.

Canales de comunicaciones empleados:

e Canales secundarias: radio comunicaciones en la gama VHF

- Funcionamiento de las Redes de Comunicaciones: la comunicacién entre las autoridades
debe ser permanente, por lo que los operadores del Centro de Operaciones de
Emergencia de la Municipalidad de San Juan de Lurigancho facilitard a sus autoridades,
cualquier canal disponible; inicialmente empleardn los canales de comunicaciones
primarios y a falta de estos, los canales de comunicaciones secundarios.
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- Fuentes de energia: Los equipos de comunicaciones deben contar con un sistema de
energia alterna, por la cual, la Oficina de Abastecimiento proveerd de Grupos
electrégenos, los cuales permitira continuar operando a falta del fluido eléctrico
convencional.

8.6. Cronograma de implementacion de la Gestidn de la Continuidad Operativa

Cronograma de implementacién de la Gestidn de la Continuidad Operativa de la Municipalidad
de San Juan de Lurigancho se realizara con el desarrollo de los siguientes puntos:

Ejecucion de ejercicios (3 veces anuales por los 5 riesgos identificados).

Sensibilizacidn, capacitacion y difusion de la Gestién de la Continuidad Operativa,

Reporte semestral al Grupo de Trabajo de GRD-Municipalidad de San Juan de Luriganche,

Actualizacion de los integrantes del Grupo de Comando.

Plan anual de trabajo archivistico de la Municipalidad de San Juan de Lurigancho y el Plan

de Prevencidén contra siniestros de los archivos municipales.

Evaluar la situacién de las infraestructuras donde funcionan las actividades criticas.

g. Poner Aprueba el Plan de Recuperacidn de Servicios Informaticos y Contingencias 2024-
2027.

h. Monitoreo y seguimiento de la Continuidad Operativa.

® a0 oo

—H

Tabla N° 18.  Implementacion de la gestion de la continuidad operativa

IMPLEMENTACION DE LA GESTION |[E |[F [M [A [M s |1 [A s [o [N |D
DE LA CONTINUIDAD OPERATIVA

1 | Ejecucion de ejercicios de los
riesgos identificados.

2 | Sensibilizacidon, capacitacién y
difusion de la Gestion de la
Continuidad Operativa.

3 | Reporte semestral al Grupo de
Trabajo de GRD-MSIL.

4 | Actualizacién de directorio de
los integrantes del Grupo de

Comando.
5 | Plan anual de trabajo
, N\ archivistico de la Municipalidad
BN de San Juan de Lurigancho y el
1 - - Plan de Prevencién contra
siniestros de los archivos
i municipales.

6 | Evaluar la situacion de las
infraestructuras donde
funcionan las  actividades
criticas.

7 | Poner Aprueba el Plan de
Recuperacién de  Servicios
Informaticos y Contingencia
2024-2027.

8 | Monitoreo y seguimiento de la
Continuidad Operativa.

Elaboracion propia

66

Sede Central: Jr. Los Amautas 180 — Urb. Zarate
web.munisjl.gob.pe / mesadepartes@munisjl.gop.pe




