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DIRECTIVA N° 006-2023-GM/MDSJL

DIRECTIVA QUE REGULA LAS NORMAS Y PROCEDIMIENTO PARA EL USO DE
| FIRMAS DIGITALES EN LA MUNICIPALIDAD DISTRITAL DE SAN JUAN DE
’ LURIGANCHO

. OBJETIVO

Establecer las normas y el procedimiento que garanticen el correcto uso de las
firmas digitales en la Municipalidad Distrital de San Juan de Lurigancho, en
concordancia con las normas legales vigentes sobre la materia.

Il. FINALIDAD

Impulsar el proceso de simplificacién administrativa a través de la utilizacién de
las firmas digitales, en los diversos procedimientos administrativos que se rigen
en la Municipalidad Distrital de San Juan de Lurigancho.

lll. BASE LEGAL

3.1. Constitucion Politica del Peru.
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3.2. Ley N° 27972, Ley Organica de Municipalidades y sus modificatorias.
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3.3. Ley N° 27444, Ley del Procedimiento Administrativo General y sus
modificatorias.

3.4. Ley N°® 27269, Ley de Firmas y Certificados Digitales.

3.5. Ley N°® 27658, Ley Marco de Modernizacion de la Gestién del Estado.
3.6. Ley N° 27783, Ley de Bases de Descentralizacion.

3.7. Ley N° 29158, Ley Organica del Poder Ejecutivo.

3.8. Decreto Legislativo N° 1310, Decreto Legislativo que aprueba medidas
adicionales de Simplificacién Administrativa y su modificatoria.

3.9. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

3.10. Decreto Legislativo N° 1497, que establece medidas para promover y
facilitar condiciones regulatorias que contribuyan a reducir el impacto en
la economia peruana por la emergencia sanitaria producida por el
COVID-19.

3.11. Decreto Supremo N° 004-2019-JUS, que aprueba el TUO de la Ley N°
27444, Ley del Procedimiento Administrativo General.

3.12. Ley N° 28403, Ley que dispone la recaudaciéon de un aporte por
supervisién y control anual por parte de INDECOPI de las entidades de
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certificacion y de verificacidn/registros de firmas digitales acreditadas bajo
su ambito.

3.13. Decreto Supremo N° 030-2002-PCM, Aprueban Reglamento de la Ley
Marco de Modernizacion de la Gestion del Estado.

3.14. Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley de Firmas y
Certificados Digitales.

3.15. Decreto Supremo N° 004-2013-PCM, aprueba la Politica Nacional de
Modernizacién de la Gestion Publica.

3.16. Decreto Supremo N° 026-2016-PCM, aprueban medidas para el
fortalecimiento de la infraestructura oficial de firma electrénica y la
implementacién progresiva de la firma digital en el Sector Publico y
Privado.

3.17. Resolucion Ministerial N° 186-2015-PCM, aprueba el Manual para
Mejorar la Atencion a la Ciudadania en las Entidades de la Administracion
Publica.

3.18. Resolucion de Alcaldia N° 535-2021 A/MDSJL, aprueba la designacion
del Comité de Gobierno Digital de la Municipalidad Distrital de San Juan
de Lurigancho.

3.19. Reglamento de Organizacion y Funciones — ROF de la Municipalidad
Distrital de San Juan de Lurigancho aprobado por la Ordenanza N° 345-
MDSJL, 23 marzo 2017.

.ALCANCE
Las disposiciones contenidas en la presente directiva son de uso obligatorio

para los 6rganos y unidades organicas que conforman la Municipalidad Distrital
de San Juan de Lurigancho.

. GLOSARIO DE TERMINOS

51. ACREDITACION. - Proceso a través del cual la autoridad
administrativa competente, previo cumplimiento de las exigencias
establecidas en la Ley, faculta a las entidades solicitantes a prestar los
servicios solicitados en el marco de la Infraestructura oficial de Firma
Electronica.

5.2. CERTIFICADO DIGITAL. - Es el documento electrénico generado y
firmado digitalmente por una entidad de certificacién, que vincula un
par de claves con una persona determinada, confirmando su identidad.
Debera contener, al menos, los datos que identifiquen
indubitablemente al suscriptor y la entidad de certificacién, la clave
publica, metodologia para verificar la firma digital del suscriptor
impuesta a un mensaje de datos, nimero de serie del certificado y su
vigencia; asi como la firma digital de la entidad de verificacidon. Este
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certificado se cancelara a pedido del titular de la firma digital, por
revocatoria de la entidad de certificacion o por expiracion del plazo de
vigencia.

9.3. DOCUMENTO ELECTRONICO.- Es la unidad basica estructurada de
informacion registrada, publicada o no, susceptible de ser generada,
clasificada, gestionada, transmitida, procesada o conservada por una
persona o una organizacion de acuerdo a sus requisitos funcionales,
utilizando sistemas informaticos; constituida por un conjunto de datos
basados en bits o impulsos electromagnéticos, elaborados, generados,
transmitidos, comunicados y archivados a través de medios
electrénicos, 6pticos o cualquier otro analogo.

5.4. ENTIDAD CERTIFICADORA. - Es la persona juridica publica o privada
que presta indistintamente servicios de produccion, emision, gestidn,
cancelaciéon u otros servicios inherentes a la certificacion digital, por
revocatoria de la entidad de cemﬂcamon 0 por explramon del plazo de
vigencia.

5.5. FIRMA DIGITAL. - Es aquella firma electronica que utiliza una técnica
de criptografia asimétrica, que permite la identificacion del signatario y
ha sido creada por medios que este mantiene bajo su control, con la
finalidad de asegurar la integridad del mensaje de datos a través de un
codigo de verificacion, asi como para vincular al titular de la firma
digital y el mensaje de datos remitido.

5.6. FIRMA ELECTRONICA. - Cualquier simbolo basado en medios
electrénicos, utilizado o adoptado por una parte con la intencion
precisa de vincularse, autenticar y garantizar la integridad de un
documento electrénico o un mensaje de datos, cumpliendo todas o
algunas de las funciones caracteristicas de una firma manuscritas, con
la misma validez y eficacia juridica que esta Ultima.

67 . FIRMA OLOGRAFA. - Es un trazo grafico o grafo manuscrito que
representa el nombre y el apellido o el titulo que escribe una persona
de su propia mano, y tiene fines identificatorios, juridicos, bancarios,
representativos y diplomaticos.

5.8. TITULAR DE LA FIRMA DIGITAL. - Es la persona natural a quien se le
vincula de manera exclusiva con un mensaje de datos firmado
digitalmente, utilizando su clave privada.

5.9 TOKEN. - Un token de seguridad, denominado también token
criptografico, es un dispositivo electronico que se le entrega al usuario
utilizado de un servicio computarizado para facilitar el proceso de
autenticacion.

RESPONSABILIDAD

6.1.  Los funcionarios publicos y servidores de confianza de la Municipalidad
Distrital de San Juan de Lurigancho, deben sustentar apropiadamente
sus pedidos o requerimientos respecto a la implementacién de la firma
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digital, asi como supervisar y garantizar el cumplimiento de la presente
directiva.

Los funcionarios publicos, servidores de confianza y servidores en
general que se encuentren autorizados para la utilizacién de la firma
digital, deberan consignar personalmente la firma en los documentos
correspondientes, evitando que terceras personas utilicen el token y la
clave que les hayan sido asignados bajo responsabilidad, siendo los
responsables de la veracidad del contenido de la informacién registrada
en dichos documentos.

Los servidores autorizados para la utilizacién de la firma digital deberan
cumplir con entregar o mantener archivado, segln fuera el caso, los
sustentos o documentacion adjunta vinculada a los actos
administrativos realizados con firma digital.

DISPOSICIONES GENERALES

7.1.

52

7.3.

7.4.

7.5.

Para la utilizacién de la firma digital, las unidades organicas canalizaran
sus pedidos a través de la Sub Gerencia de Tecnologias de la
Informacion, debiendo sustentar detalladamente los motivos de su
solicitud y el impacto de la mejora de la gestion administrativa o servicios
prestados a los administrados.

La Sub Gerencia de Tecnologias de la Informacion evaluara la
viabilidad del requerimiento, considerando los recursos necesarios como
el software y el hardware que permita su implementacion.

Los documentos firmados electrénicamente, deben ser admitidos como
prueba en los procedimientos administrativos, teniendo en cuenta que la
firma digital ha sido consignada en merito a un certificado emitido por
una entidad de certificacion debidamente acreditada.

Todos los documentos internos y/o externos que emita la entidad deben
ser firmados con firma digital, con excepcion de aquellos que por su
propia naturaleza o porque asi lo requiera norma alguna, el uso de la
firma olografa y el medio fisico para su entrega, es indispensable.

Los tipos de documentos electronicos enunciativos que deben ser
considerados para la aplicacion de la firma digital, son los siguientes:

Acta de Fiscalizacion
Acta de Paralizacion
Autorizaciones

Cartas internas y externas
Certificaciones

Citaciones

Constancias

7.5.1.
7.5.2.
7.5.3.
7.5.4.
7.5.5.
7.5.6.
7.5.7.
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7.5.8. Informe Final de Instruccién

7.5.9. Informe Interno

7.5.10. Informe técnico

7.5.11. Memorandum

7.5.12. Notificaciones

7.5.13. Licencias

7.5.14. Oficio

7.5.15. Papeleta de prevencién

7.5.16. Resolucién Administrativa de Sancién
7.5.17. Resoluciéon Sub Gerencial

7.5.18. Resoluciones de Gerencia Municipal

Y otros que se vayan agregando al modelo de Gestiéon Documental
establecido en la normatividad vigente.

7.6.  Todos los documentos internos y/o externos que emita la entidad deben
ser controlados en el moédulo de gestion de documentos con firma digital
de la entidad.

7.7.  Solo podran ser firmados los documentos que estén ingresados en el
mddulo de gestion de documentos con firma digital de la entidad.
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7.8.  La subgerencia de tecnologias de la informacién hara de conocimiento
de la Gerencia Municipal la viabilidad de la implementacion de la firma
digital, segun el requerimiento o pedido de las unidades organicas de La
Municipalidad, a efectos que mediante memorandum circular se autorice
el uso de la firma digital para estas.

VIIl. DISPOSICIONES ESPECIFICAS

8.1.  La Sub Gerencia de Tecnologias de la Informacion, sera la encargada
de capacitar respecto al uso adecuado de la firma digital a implementar
en todo documento que emitan los drganos o unidades organicas,
ademads debera instruir al personal operativo en el uso adecuado del
software que produciran los documentos electrénicos.

8.2. La Sub Gerencia de Tecnologias de la Informacién sera la encargada
de implementar el médulo de gestion de documentos con firma digital de
la entidad para que ofrezca la opcion de firmar documentos

digitalmente.

8.3. Para efecto de implementar y usar la firma digital, se utilizara un
software acreditado por el INDECOPI, en su condicién de entidad de
certificacion o de registro.

8.4.  El personal autorizado en el uso de las firmas electronicas se constituye
en las personas naturales obligadas, para tener la responsabilidad de
firmar electrénicamente los documentos de su competencia.
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8.5.  Para la obtencién del dispositivo Token sera necesario que el solicitante
cumpla con los requisitos indicados para la empresa prestadora del
servicio o entidad publica.

8.6. La clave asignada a cada poseedor del dispositivo Token sera Unica e
intransferible.

8.7.  Por medidas de eco eficiencia y bioseguridad los documentos con firma
digital no se imprimiran y seran enviados por el médulo de gestién de
documentos con firma digital, excepto lo que se refiere a contrataciones
y temas de competencia de la Procuraduria.

8.8.  Para futuras referencias, es de necesidad que el documento electrénico
a ser firmado electronicamente se presente en un archivo PDF y sea
almacenado, respectivamente. Los documentos considerados para la
aplicacion de la firma digital son las mencionados en el numeral 7.5.

8.9. Cuando no se pueda generar la firma digital, par razones técnicas y
exista alguna urgencia, los 6rganos o las unidades organicas podran
emitir sus documentos de manera fisica, reemplazando la firma digital
por la firma manual.

IX. DISPOSICIONES COMPLEMENTARIAS Y FINALES

9.1. La Sub Gerencia de Tecnologias de la Informacidon informara a la
Gerencia Municipal la implementacién de la firma digital en la
Municipalidad Distrital de San Juan de Lurigancho.

9.2.  La Gerencia Municipal comunicara a los 6rganos y unidades organicas
sobre el procedimiento de la implementacion de la firma digital en la
Municipalidad Distrital de San Juan de Lurigancho.

9.3. Para todo lo no previsto en la presente directiva, sera la aplicacién de
las normas legales vigentes que regulan el uso de las firmas digitales;
prevaleciendo estas uUltimas en caso de discrepancia o conflicto con la
primera.

9.4. La presente directiva deja sin efecto toda aquella normatividad de
caracter interno que contravenga lo dispuesto en la misma y entrara en
vigencia al dia siguiente de su aprobacion mediante resolucién de
Gerencia Municipal.




